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Abstract

One of the things that makes the vast majority of professionals feel proud is the entire
journey they had to go through to achieve their goal (in many cases they consider it their
dream) of becoming competent people in different areas of knowledge. Throughout history
there have been many cases of falsification of degrees and university documents at all levels
of education, which makes academic fraud a major threat to both the educational system and
the reputation of the institutions that comprise it.

Our proposal is to use Blockchain technology to certify university administrative
documents, like degrees and transcripts. This would allow employers to take only a few
seconds to verify an applicant's documents and would provide students with a simpler way to
prove that their documents are legitimate. The platform would initially be designed for use at
UNIBE, however, we believe that it can be implemented in the vast majority of higher
education institutions and could even be implemented in our country's elementary and middle
school system.

These implementations, in addition to giving a strong blow to the dark business of
academic fraud, would make our nation a benchmark in the Caribbean region, so it would be
a great investment for both universities and our government if they decide to adopt this
technology to certify their documents.

Keywords: Blockchain, Documents, Certification, Fraud, Programming, Universities,

Security.



Resumen

Una de las cosas que hacen sentir orgullosos a la gran mayoria de profesionales es
todo el trayecto que tuvieron que recorrer para lograr su meta (en muchos casos lo consideran
su suefio) de convertirse en personas competentes en las diferentes areas del saber. A lo largo
de la historia, ha habido muchos casos de falsificacion de titulos y documentos en todos los
niveles de la educacion, lo que hace que el fraude acadéemico constituya una gran amenaza
tanto para el sistema educativo como para la reputacion de las instituciones que lo integran.

Nuestra propuesta consiste en utilizar la tecnologia del Blockchain (Cadena de
bloques) para certificar documentos administrativos universitarios, como por ejemplo titulos
de grado y récord de notas. Esto permitiria que los empleadores duren solo unos segundos
para verificar los documentos de un aplicante, y de paso, les proveeria a los estudiantes una
manera mas simple de probar que sus documentos son legitimos. La plataforma en principio
seria disefiada para usarse en UNIBE, sin embargo, pensamos que se puede implementar en la
gran mayoria de instituciones de educacién superior y que incluso se podria implementar en
el sistema de educacion basica y media de nuestro pais.

Estas implementaciones ademas de darle un fuerte golpe al negocio oscuro del fraude
académico, convertirian a nuestra nacion en un referente en la regién del Caribe, por lo que
resultaria una gran inversion tanto para las universidades como para nuestro gobierno si
deciden adoptar esta tecnologia para certificar sus documentos.

Palabras Clave: Blockchain, Documentos, Certificacion, Fraude, Programacion,

Universidades, Seguridad.



Tabla de Contenido

Dedicatoria i
Agradecimientos iv
Abstract Vi
Resumen vii
Lista de Tablas Xi
Lista de Figuras Xii
Capitulo 1: Introduccion e Informacion General 1
1.0 Introduccién 1
1.1 Planteamiento del Problema 2
1.2 Situacion Actual 2
1.3 Justificacion de la investigacion 4
1.4 Importancia e interés del tema 5
1.5 Limitaciones S
1.6 Hipotesis Preliminar 5
1.7 Objetivos 5
1.7.1 Objetivo General 5
1.7.2 Objetivos Especificos 6
Capitulo 2: Marco Teorico y Estado del Arte 7
2.1 Antecedentes y referencias 7
2.1.1 Aplicaciones Similares 9

2.2 Base teorica 10
2.2.1 Blockchain 10
2.2.2 Componentes fundamentales de Blockchain 10
2.2.3 Tipos de Blockchain 13
2.2.4 Integridad de la Informacion 15

2.3 Base legal 18
2.3.1 Resoluciones destacadas vinculadas al tema 20
2.3.2 Smart Contracts 21
Capitulo 3: Marco Metodoldgico 23
3.0 Tipo de investigacion (metodologia) 23
3.1 Método 24



3.2 Investigacion Preliminar
3.3 Delimitacion del problema
3.3.1 Area geografica
3.3.2 Tiempo
3.3.3 Poblacion y muestra
3.3.4 Tecnicas e instrumentos
3.3.5 Técnicas de procesamiento y andlisis de datos
3.3.6 Fuentes de datos
Capitulo 4: Plan de mercadeo y Andlisis del entorno
4.1 Benchmarking
4.2 Mecanismo para poblar de informacion al sistema
4.3 Modelo de negocio (Método Canvas)
4.4 Presupuesto
4.5 Retorno de la inversién
Capitulo 5: Andlisis, presentacion de resultados y Conclusiones
5.1 Encuestas
5.2 Verificacion y Evaluacion de Objetivos
5.2.1 Verificacion de Objetivo General
5.2.2 Verificacion de Objetivos Especificos
5.3 Conclusiones
5.4 Lineas futuras de investigacion
Capitulo 6: Anélisis y Disefio del Prototipo
6.1 Narrativa General
6.1.1 Objetivos de la Institucién, Empresa o Sector al que esta dirigido el Proyecto
6.1.2 Breve descripcion del sistema propuesto
6.1.3 Objetivos del sistema
6.1.4 Innovaciones del sistema propuesto
6.1.5 Ventajas / Beneficios
6.2 Analisis FODA del Sistema Propuesto
6.3 Analisis funcional del sistema
6.4 Diagramas de flujo de los procesos
6.5 Diagrama de Flujo de Datos (DFD) del sistema propuesto

6.6 Disefio de la Base de Datos

24
25
25
25
25
26
26
27
28
28
28
29
30
32
33
33
35
35
36
36
37
38
38
38
38
38
39
39
39
40
42
44
45



6.6.1 Esquema de la base de datos
6.6.2 Diagrama Entidad - Relacion
6.6.3 Diccionario de datos del sistema
6.7 Formato de pantallas para las E/S de datos del sistema
6.8 Diagrama jerarquico de programas y/o menus principales
6.9 Seguridad y Control
6.10 Especificaciones generales de la solucion
6.11 Descripcion de programas
6.11.1 Tecnologias de desarrollo a utilizar
6.12 Cronograma de actividades para el desarrollo del sistema
Conclusiones
Referencias
Referencias web
Apéndice A (Encuesta realizada a través de Google Forms)
Apéndice B (Resultados de la Encuesta)
Apéndice C (Otras partes relevantes del prototipo)
Vita

45
48
49
53
58
58
60
61
61
62
63
64
64
68
73
81
90



Tabla 2.1.

Tabla 4.1.

Tabla 4.2.

Tabla 4.3.

Tabla 6.1.

Tabla 6.2.

Tabla 6.3.

Tabla 6.4.

Tabla 6.5.

Lista de Tablas
Comparacién entre los tipos de Blockchain.
Benchmarking entre DocBlock y eTitulo.
Modelo de negocio (Método Canvas).
Presupuesto del proyecto.
Tabla de Documentos.
Tabla de Login.
Tabla de Perfiles.
Tabla de Estudiantes.

Tabla de Usuarios.



Lista de Figuras

Figura 2.1. Cadena de blogues en construccion.

Figura 2.2. llustracion de cada componente de la cadena de blogues.

Figura 2.3. llustracion del método de firma sin conexion.

Figura 3.1. llustracion de la formula para calcular el tamafio de la muestra.

Figura 6.1. Andlisis FODA de DocBlock.

Figura 6.2. Diagrama de flujo del proceso para emitir un documento.

Figura 6.2.1 Diagrama de flujo del proceso para verificar un documento.

Figura 6.3. Diagrama de flujo de datos del sistema.

Figura 6.4. Script usado para la creacién de las tablas en la base de datos.

Figura 6.5. Script usado para la creacién de las tablas en la base de datos.

Figura 6.6. Script usado para la creacién de las tablas en la base de datos.

Figura 6.7. Script usado para la creacién de las tablas en la base de datos.

Figura 6.8. Diagrama de Entidad - Relacion de DocBlock.

Figura 6.9. Pantalla de Login de DocBlock.

Figura 6.10.
Figura 6.11.
Figura 6.12.
Figura 6.13.
Figura 6.14.
Figura 6.15.
Figura 6.16.
Figura 6.17.
Figura 6.18.

Figura 6.19.

Pantalla para insertar documentos a ser verificados.

Historial de documentos solicitados.

Pantalla inicial del modulo de pago de servicios.

Pantalla para insertar el método de pago.

Pantalla de inicio de un usuario con rol de administrador.
Listado de usuarios.

Formulario para agregar un usuario.

Pantalla para verificar documentos sin ser usuario de DocBlock.
Documento siendo verificado en DocBlock.

Diagrama jerarquico de mendas.



Figura 6.20.

Cronograma y Diagrama de Gantt de DocBlock.

Figura A-1. Respuestas a la primera pregunta.

Figura A-2. Respuestas a la segunda pregunta.

Figura A-3. Respuestas a la tercera pregunta.

Figura A-4. Respuestas a la cuarta pregunta.

Figura A-5. Respuestas a la quinta pregunta.

Figura A-6. Respuestas a la sexta pregunta.

Figura A-7. Respuestas a la séptima pregunta.

Figura A-8. Respuestas a la octava pregunta.

Figura A-9. Respuestas a la novena pregunta.

Figura A-10.
Figura A-11.
Figura A-12.
Figura A-13.
Figura A-14.
Figura A-15.
Figura A-16.
Figura A-17.
Figura A-18.
Figura A-19.
Figura A-20.
Figura A-21.
Figura A-22.
Figura A-23.

Figura A-24.

Respuestas a la undécima pregunta.
Respuestas a la duodécima pregunta.
Respuestas a la decimotercera pregunta.
Respuestas a la decimocuarta pregunta.
Respuestas a la decimoquinta pregunta.
Respuestas a la decimosexta pregunta.
Documento que recibe el usuario en su correo electrénico.
Contrato Inteligente “Document Track”.
Contrato Inteligente “Document Track™.
Contrato Inteligente “Document Track™.
Contrato Inteligente “Document”.
Contrato Inteligente “Document”.
Contrato Inteligente “Document”.
Contrato Inteligente “Document”.

Contrato Inteligente “Document”.



Capitulo 1: Introduccion e Informacion General

1.0 Introduccion
El fraude es un elemento de riesgo presente en casi todas las areas de nuestra

sociedad. Lo hemos visto en elecciones, en compra y venta de terrenos, en falsificaciones de
identidad y en el tema del que vamos a hablar en cuestion, la falsificacion de documentos
universitarios. Historicamente siempre ha estado presente y es nuestra responsabilidad ética
utilizar todos los recursos que nos permitan disminuir el nmero de casos de fraude que se
dan en el mundo de las TIC.

En el &mbito universitario, el fraude académico constituye una grave problemaética, ya
que se mancha el nombre de una universidad y de paso, se pisotea a aquellas personas que si
se esforzaron y lograron completar su programa de estudios de manera legitima.

Nuestra motivacion para llevar a cabo este proyecto no es mas que contribuir a
disminuir la cantidad de fraudes académicos y proporcionar una herramienta para proteger la
integridad y el nombre de nuestra universidad, y de todas aquellas instituciones que quieran
implementar esta tecnologia para llevar a cabo la certificacion de sus documentos.

Hemos identificado que la mejor opcidn para dar una solucién a este problema es a
través de la tecnologia de Blockchain (Cadena de bloques), el cual es un sistema que
garantiza la integridad de la informacion almacenada en el mismo y que a su vez, ha tenido
casos de uso bastante exitosos, como su uso en las criptomonedas.

Creemos que esto puede tener un gran impacto, y que puede iniciar una tendencia
para que certificar los documentos utilizando la tecnologia de Blockchain se vuelva un
estandar y que nuestro pais se vuelva un referente en la region del Caribe en cuanto a

metodologias y herramientas utilizadas para certificar documentos y evitar posibles fraudes.



1.1 Planteamiento del Problema

En la Republica Dominicana se han visto multiples casos de falsificacion de titulos
universitarios. Incluso, en 2014 la empresa reclutadora de personal Business Solutions Group
denuncio que al menos el 70% de los titulos y/o certificados de bachiller que recibieron por
parte de personas interesadas en ser contratadas por alguna empresa eran falsos o habian sido
alterados. (Periddico Hoy, 2014).

Otro caso bastante recordado, ocurrio en el 2017, cuando se desmantel6 un laboratorio
que falsificaba titulos universitarios y otros documentos. Este operativo fue llevado a cabo
por la Direccidn Regional de Santo Domingo Oriental de la Policia Nacional, la cual se
presento a este laboratorio clandestino que operaba en el sector de Villa Carmen, donde se
falsificaban cédulas, cartas bancarias, matriculas para vehiculos, titulos universitarios y otros
documentos. (Pichardo, 2017).

Asi como los casos anteriormente mencionados, suceden muchos otros que no llegan
a la prensa o a la opinion publica. Esto representa una grave problematica y significa un
cancer para nuestra sociedad. Este problema debe cortarse de raiz, y nosotros como futuros
ingenieros en el area de las TIC tenemos la responsabilidad ética de destinar esfuerzos para
evitar que estos fraudes se sigan dando.

1.2 Situacion Actual

En la actualidad, en nuestro pais no muchas instituciones tienen mecanismos para
proteger sus documentos de la posibilidad de ser falsificados. Incluso, pocas instituciones
emiten sus documentos de forma digital. Una de ellas es nuestra universidad, esa emision
tiene cierto nivel de proteccion, pero no al nivel que ofrece la tecnologia del Blockchain (esta
parte es detallada en el acéapite de aplicaciones similares).

Resulta preocupante que las demas universidades no se hayan preocupado por hacer

esta inversion para empezar a emitir sus certificados de manera digital, ya que ademas de



mostrar su compromiso con estar a la vanguardia con las soluciones tecnologicas que se van
creando en el mercado, representaria una gran ayuda para sus egresados, ya que los
departamentos de recursos humanos de las empresas donde apliquen tendrian la facilidad de
comprobar la validez de sus documentos en tan solo unos segundos utilizando la tecnologia
de Blockchain.

En los paises desarrollados la situacion es un poco distinta. Por ejemplo, en Espafia
desde el afio 2018 los egresados de la Universidad Carlos I11, la Universidad Internacional de
la Rioja (UNIR) y el Instituto Superior para el Desarrollo de Internet (ISDI) tienen la opcién
de recibir sus titulos validados con la tecnologia de Blockchain, los cuales pueden
compartirse con empresas reclutadoras y plataformas de redes sociales tales como LinkedIn,
garantizando asi la inviolabilidad del documento. (Criptonoticias, 2018).

Otro caso que data del afio 2019 es el de la Universidad Provincial del Sudoeste de la
Provincia de Buenos Aires (UPSO) en Argentina, la cual se convirtio en la primera
universidad argentina en implementar Blockchain para comenzar a emitir sus documentos de
manera digital. (Universia, 2019).

En México, el Tecnoldgico de Monterrey ha sido el pionero en la emision de titulos
utilizando Blockchain. Desde el afio 2019 les dan a sus egresados la posibilidad de tener sus
titulos en formato digital y avalados por la tecnologia de cadena de bloques, sentando un
precedente en ese pais. (Expansion, 2021).

Otras instituciones de educacion superior que emiten sus diplomas usando Blockchain
son el Instituto Tecnoldgico de Massachusetts (MIT), la Universidad Harvard, la Universidad
de California en Berkeley y la Universidad de California, de Estados Unidos; la Universidad
Técnica de Munich y la Universidad de Potsdam, de Alemania; la Universidad Tecnoldgica
de Delft, en Paises Bajos; y la Universidad de Toronto, en el pais de Canada. (Expansion,

2021).



1.3 Justificacion de la investigacion

La falsificacion de un titulo universitario representa una amenaza no solo para el
sistema de educacion superior, sino para todo el sistema educativo en general. El hecho de
poder falsificar un diploma de alguna universidad y aplicar para conseguir un trabajo sin
tener que estudiar constituye una fuerte tentacion y puede hacer que un gran nimero de
estudiantes pierdan el interés en estudiar y que simplemente quieran pasar por encima de las
reglas, pisoteando a aquellos que si han dedicado mucho esfuerzo y tiempo para convertirse
en profesionales.

Otro de los motivos principales por los cuales decidimos hacer esta investigacion, es
por la gran cantidad de casos que se han visto en nuestro pais y en la region del Caribe.
Resulta alarmante ver como las autoridades encuentran personas que se dedican a esto y que
incluso van mas alla de titulos universitarios, pueden hasta englobar falsificaciones de
identidad, las cuales hasta son utilizadas en crimenes de diversa indole.

Si bien existen implementaciones de esta tecnologia en diferentes partes del mundo,
nosotros queremos ofrecer una solucién dominicana a las diferentes instituciones que quieran
implementar esta tecnologia, para demostrar que en nuestro pais tenemos profesionales
altamente capacitados y que se debe invertir aln mas en educacion, especialmente en el area
de las TIC, que es un area que todos los dias va evolucionando y presentando cosas nuevas.

La implementacidn de este proyecto puede elevar ain mas el estado de referente que
tiene nuestra universidad, e incluso puede impulsar que el propio gobierno considere
implementar la tecnologia de Blockchain para comenzar a emitir documentos de forma
digital, con lo cual ademas de impulsar una transformacién digital en la administracion

universitaria, estariamos impulsando una transformacion digital en la administracion publica.



1.4 Importancia e interés del tema

Tener medidas de prevencion contra el fraude resulta bastante beneficioso en varios
aspectos, se puede hablar de beneficios en materia social, educativa e incluso en la lucha
contra el crimen, ya que la implementacion de esta tecnologia les daria un duro golpe a las
personas y/o grupos que se dedican a la falsificacion o alteracion de documentos.

Seria interesante tanto para universidades como para estudiantes, ya que les permitiria
certificar y proteger sus documentos, y ponerse a la vanguardia en cuanto a tecnologias de
proteccidn contra fraude.

1.5 Limitaciones
Este proyecto contara con las siguientes limitaciones:
e En principio solo seré aplicado a UNIBE.
e No se vaa contar con la totalidad de documentos que ofrece la universidad.
1.6 Hipdtesis Preliminar

El uso de la tecnologia de Blockchain (cadena de bloques) aplicado a la emision de
documentos digitales aumenta los niveles de seguridad en el proceso de validacion de su
autenticidad, dificulta la realizacion de un fraude, y permite aumentar los niveles de
confianza que tienen las personas en los servicios que involucran esta tecnologia.

1.7 Objetivos

1.7.1 Objetivo General

El objetivo principal de nuestro proyecto es brindar una herramienta que transforme la
manera en la que son emitidos los documentos universitarios, dandole mucha mas seguridad a
la emisidn digital de los mismos y contribuyendo a facilitar el proceso tanto para la

universidad como para el estudiante.



1.7.2 Objetivos Especificos
e Desarrollar e implementar una plataforma de validacion de documentos
utilizando Blockchain.
e Ayudar a combatir la falsificacion de documentos.
e Facilitar la emision de documentos digitales.

e Aumentar el nivel de confianza en los documentos digitales.



Capitulo 2: Marco Tedrico y Estado del Arte

A nivel global, la tecnologia del Blockchain ha representado una revolucion que
recuerda a lo ocurrido con el nacimiento de la Internet. Esta serie de cambios se ha visto
especialmente en la economia, donde las llamadas criptomonedas se han convertido en uno
de los fendmenos mas grandes del siglo XXI, siendo la llamada Bitcoin (BTC) la
criptomoneda més famosa del mundo, llegando a costar la unidad unos $64,863.10 en su pico
mas alto. (BBC News Mundo, 2019).

En cuanto a nuestro tema en cuestion (usar Blockchain para validar documentos) tanto
en los Estados Unidos, en algunas partes de América Latina como Argentina 'y México, y en
muchos paises de Europa ya se usa esta tecnologia para certificar y proteger sus documentos.
Debido a la importancia (e incluso en estos tiempos se le puede llamar necesidad) de un
registro confiable de la informacion, Blockchain ha representado un gran mecanismo para
poder asegurar la integridad de los datos desde su origen, proporcionado una forma de evitar
los fraudes y de salvaguardar el valor de la honestidad.

2.1 Antecedentes y referencias

Si nos ponemos a buscar algun antecedente o referencia en cuanto a investigaciones
sobre la utilizacion del Blockchain es imposible quedarnos cortos. En este sentido, podemos
mencionar los siguientes:

e Uso de Blockchain en la administracion publica: este proyecto fue presentado en el
afio 2019 por Eduardo Mereles y Juan Ortellado, estudiantes de la Universidad de la
Republica en el pais de Uruguay. El tema central de este proyecto, tal y como su titulo
lo indica, fueron las posibles aplicaciones que podria tener la tecnologia de
Blockchain en la administracion publica de su pais. El objetivo de este proyecto fue
investigar la tecnologia en general, asi como herramientas que permitan trabajar con

Blockchain y a través de ellas evaluar su aplicabilidad a un caso de uso en la



administracion pablica. Los resultados finales fueron satisfactorios, ya que pudieron
comprobar su hipotesis preliminar. Estos resultados anteriormente mencionados les
dejaron con la siguiente conclusion. “Un aspecto importante que se saca como
conclusion y se considera se debe mejorar es lo relacionado con la aplicabilidad de
Blockchain. El uso de la tecnologia de Blockchain es altamente recomendable en
escenarios donde sea necesario contar con coordinacion, confiabilidad y seguridad de
datos entre multiples actores sin intermediarios”. (Mereles & Ortellado, 2019).
Revision sistematica del uso de Blockchain en datos clinicos y su aplicacion en
Colombia: este proyecto fue llevado a cabo en el afio 2018 por Diego Oliveros,
estudiante de la Universidad Catdlica de Colombia. El tema central de este proyecto
es como utilizar la tecnologia de Blockchain en la gestion de los datos clinicos en
Colombia. El objetivo principal era realizar una revision sistematica de la aplicacion
de Blockchain para entender como seria su aplicacién en los servicios de salud en el
contexto colombiano. Esto para que, por medio de estudios y sintesis de los datos
extraidos y analizados, se den métodos y soluciones para aplicar en los procesos de
entidades de salud. Sus resultados comprobaron que la gestion de datos clinicos en
Colombia se podia clasificar como deficiente. Por lo que, en sus recomendaciones,
establece que “en trabajos futuros, se recomienda la integracion de tecnologia
Blockchain para dar solucion a falencias en el cuidado de la salud, sin descuidar la
privacidad de los datos, ademas de respaldarse en desarrolladores, lenguajes y
estructuras que aportan y facilitan la implementacion de esta tecnologia, por otro lado,
visualizar los avances tecnoldgicos futuros para estar un paso adelante a lo que

vulneracion de sistemas se refiere”. (Oliveros, 2018).



2.1.1 Aplicaciones Similares

Una aplicacion similar a nuestra propuesta es “eTitulo” desarrollada por la
empresa espafiola SIGNE. Consiste en una copia electrénica auténtica, en formato
pdf, del titulo universitario, el cual se encuentra firmado electronicamente. Contiene
un codigo BIDi, el cual permite la verificacion de los datos del emisor y cuenta con
un Cédigo Seguro de Verificacion (CSV). (Universidad Iberoamericana, 2019).

Nuestra propia universidad usa esta aplicacion, sin embargo, solo se encuentra
aplicada a los titulos universitarios. Nuestro objetivo es aplicar la tecnologia de
Blockchain a todos los documentos que emite la universidad.

Blockcerts es otro sistema similar. Fue desarrollado por la compafiia
estadounidense PixelPlex y es una plataforma basada en la tecnologia de Blockchain
para crear, ver y auditar documentos digitales en el ecosistema inteligente de
Ethereum. (PixelPlex, s. f.).

Otra iniciativa es la de Certifaction, la cual es un API desarrollada por un
grupo de desarrolladores suizos para certificar documentos utilizando la tecnologia de
la cadena de bloques. Ademas del Blockchain, esta empresa ofrece servicios de firmas
inteligentes y el llamado “gemelo digital”, que consiste en una copia digital del
documento, la cual se encuentra encriptada y consta de un cddigo QR para su
posterior acceso. (Certifaction, s. f.).

Otro caso bastante particular es el de Japén. El gobierno japonés se encuentra
desarrollando proyectos sobre usos de la cadena de bloques para registrar propiedades
y para todos los tramites relacionados con bienes raices. Esto convierte al pais del sol
naciente en uno de los que mayor adaptacién pablica y privada estan haciendo de la
cadena de bloques. Segun fuentes locales, la intencidon es identificar y unificar todos

los datos sobre propiedades vacias o sin duefio, tierras y espacios improductivos,



propietarios desconocidos e inquilinos o usuarios sin identificar ante los organismos.

La consolidacion de estos datos y su disponibilidad ante todos los organismos

competentes mediante el Blockchain permitird garantizar la inviolabilidad de la

informacidn y asegurar que no se cometa ningun tipo de fraude. (Alcaide, 2019).

2.2 Base teorica

2.2.1 Blockchain

Blockchain o cadena de bloques (traducido al espafiol), es un sistema mediante el cual
se pueden realizar transacciones de forma segura entre personas de todo el mundo sin
necesidad de intermediarios. (Fernandez, 2020).

Nacio debido a la necesidad de eliminar intermediarios como los bancos (cuando se
habla de operaciones financieras). Tradicionalmente, estas entidades han sido necesarias para
poder hacer transacciones de mucho valor, ya que ellas son las encargadas de certificar que
los participantes en la transaccidn son quienes dicen ser. A cambio de este servicio que
consiste basicamente en servir como garante, las entidades bancarias y/o plataformas
electronicas como Paypal se quedan con los datos de los usuarios y comercian con ellos. Esto
obviamente limita la privacidad de los participantes en las transacciones y, por ende,
condiciona su libertad a la hora de realizarlas. (Fernandez, 2020).

2.2.2 Componentes fundamentales de Blockchain

En primer lugar, tenemos que entender que no todas las cadenas de bloques son
iguales. A nivel general, se pueden clasificar los diferentes tipos de Blockchain en cuatro
categorias: publicos, privados, federados y “Blockchain como un servicio”. Sus diferencias
fundamentales son el modelo de administracion que utilizan y el nivel de descentralizacion
y/o el grado de transparencia que presentan. El tipo de cadena mas utilizado para desarrollar

soluciones con valor de impacto social son las redes federadas, las cuales permiten a las



empresas Y a las instituciones gubernamentales usar el Blockchain para generar confianza y
aumentar la seguridad. (Lopez, 2019).

Es cierto que existen diferentes tipos de cadenas de bloques, sin embargo, existen
ciertos componentes que practicamente todos los Blockchain tienen en comun por defecto,
los cuales son los nodos, los bloques y las transacciones. (Lopez, 2019).

Transacciones

En la cadena de bloques, una transaccion es definida como un mensaje firmado
digitalmente que autoriza alguna accién en particular asociada a la cadena. El uso mas
conocido es el de las criptomonedas, donde el tipo de transaccion mas comun es el que
involucra al menos a dos partes y esta asociado al intercambio de bienes o servicios a cambio
del capital correspondiente. (Mereles & Ortellado, 2019).

Bloques

Los blogues son un conjunto de registros que representan la informacion del
Blockchain. Un bloque se encuentra formado por un conjunto de transacciones que han sido
confirmadas y la informacidn adicional que se ha incluido en la cadena. Del mismo modo que
sucede con las transacciones, dependiendo de la plataforma sobre la cual se esté trabajando,
puede variar la informacién que lleva el bloque, pero en lineas generales algunos de estos
campos se mantienen en la estructura de cualquier bloque (a excepcién del blogue generatriz,
el cual inicia la cadena). (Mereles & Ortellado, 2019).

Estos campos son:

e Un hash que cumple la funcién de enlazar con el bloque anterior.
e El conjunto de transacciones que incluye.
e Lamarca de tiempo de la generacion del bloque.

e Otro hash que cumplira la funcion de enlazar con el blogue siguiente.



Una cadena de bloques en construccion se veria de la siguiente manera:

Bloque Transaccion Bloque en proceso
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Figura 2.1. Cadena de bloques en construccién (Mereles & Orellado, 2019).
Nodos

Un nodo se define como un ordenador conectado a la red de la cadena de bloques que
utiliza un software que almacena y distribuye una copia de la informacién de la cadena en
tiempo real. De manera conceptual, este nodo puede estar representando una organizacion o
una entidad, tales como una empresa o alguna entidad gubernamental. (Mereles & Ortellado,
2019).

Dependiendo del tipo de cadena de bloques y los privilegios que tenga un nodo en
cuestion, este nodo tendré la facultad para validar bloques y transacciones, agregar
transacciones a un bloque y afadir bloques a la propia cadena. Cada vez que un blogque es
confirmado y se afiade a la cadena, esta accion es comunicada a todos los nodos miembros
del Blockchain y todos afiaden la transaccion a la copia de seguridad que cada uno almacena.
Cada nodo representa un seguro de vida para la cadena, por tanto, mientras mas nodos haya
en la cadena, muchas mas copias habra y, por ende, la informacion almacenada estara mas
segura. (Mereles & Ortellado, 2019).

Un ejemplo donde se vieran a los tres componentes de la cadena de bloques en accion
podria ser representar la cadena como un libro de cuentas donde los bloques se corresponden

a hojas del libro anteriormente mencionado, las transacciones corresponden a parrafos de



cada hoja del libro y los nodos corresponden a cada lugar del mundo donde existe una copia

de ese libro. La ilustracion se veria de la siguiente manera:
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Figura 2.2. llustracion de cada componente de la cadena de bloques. (Elaboracién
Propia).

2.2.3 Tipos de Blockchain

Como mencionamos anteriormente, existen diferentes tipos de cadenas de bloques.
Estas pueden aplicarse dependiendo del caso de uso donde se va a aplicar, ya que se pueden
presentar distintos requerimientos dentro del Blockchain.
Blockchain publica

Tal y como su nombre lo indica, se encuentran abiertas al mundo, por lo que cualquier
interesado que desee, puede unirse. Ademas, todos tienen la facultad para copiar los datos de
la cadena, leer o proceder a escribir nuevas transacciones y comenzar a participar en el

proceso de validacion de las transacciones. (Mereles & Ortellado, 2019).



Blockchain federada

Por otro lado, las cadenas de bloques federadas funcionan bajo el control de un grupo.
Estas no tienen permitido que todos los miembros de la red participen del proceso de
validacion. Dado que en estas cadenas los nodos que validan las transacciones son un
conjunto que esta definido e identificado, generalmente usan certificados para firmar sus
transacciones, razén por la cual el ingreso de una transaccién se hace de forma agil. (Mereles
& Ortellado, 2019).
Blockchain privada

Son aquellas cadenas que pertenecen a una entidad Unica, donde todos los
participantes de la red estan plenamente identificados. La diferencia con las anteriores es que
el derecho a leer de la cadena es restringido Unicamente a los participantes. Este tipo de
cadena de bloques es ideal para el manejo de los procesos internos de las empresas. Si
comparamos, la privada y la federada son similares. (Mereles & Ortellado, 2019).
Tabla 2.1.

Comparacion entre los tipos de Blockchain.

Categoria |Publica Privada Federada
Lectura / Escritura solo
Lectura / Escritura para los nodos autorizados.
Acceso Lectura / Escritura Libre |libre (para los El resto de los

miembros de lared)  |participantes solo posee
permisos de lectura

Velocidad |Lenta Répida Répida

Proof of Work, Proof of
Seguridad |Stake y otros mecanismos
de consenso

Participantes

. Participantes autorizados
autorizados

Anodnimos y Pseudo -

. . Identidades conocidas |ldentidades conocidas
anonimos

Identidad

Nota. Fuente: Elaboracion Propia.



2.2.4 Integridad de la Informacion

Este es uno de los conceptos sobre los cuales basamos todo el sentido de nuestro
proyecto, ya que ese es uno de los objetivos fundamentales de cualquier aplicacion de la
tecnologia de cadena de blogues. Al implementar Blockchain, existen diferentes mecanismos
para garantizar la integridad de los datos. A continuacion, procedemos a definir los méas
utilizados.
Proof of work

También llamada prueba de trabajo, es el mecanismo utilizado por Bitcoin y otras
criptomonedas. Hace referencia a la generacion de un hash que sea muy dificil de generar,
pero que sea facil de verificar. Esto implica que se genera un hash de un valor, o una
transaccion en este caso, con un determinado algoritmo. El objetivo es que el generador de
ese hash tenga que dedicar una gran parte de sus recursos para generarlo, satisfaciendo la
prueba de trabajo y de paso, asegurando que la generacion de uno de esos hashes no sea facil
de reproducir o modificar. (Mereles & Ortellado, 2019).
Proof of stake

También llamada prueba de participacion, este mecanismo de seguridad nacié como
alternativa a la prueba de trabajo, especificamente para solucionar el problema de costos que
esta presenta. Proof of stake es usado por Ethereum, Credits y otras criptomonedas. A
diferencia de la prueba de trabajo donde los nodos generadores pueden generar la cantidad de
bloques que deseen, en la prueba de participacion es necesario el uso de criptomonedas, dado
que cada nodo puede generar bloques en proporcion a la cantidad de criptomonedas que
posea el mismo. Por ejemplo, si un nodo posee un 5% de la cantidad total de criptomonedas
de la cadena de blogues, el mismo nodo sélo podra generar un 5% de los bloques. (Mereles &

Ortellado, 2019).



Proof of authority

Traducida como prueba de autoridad, este mecanismo se basa en tener un conjunto de
nodos validadores, los cuales cumplen con la funcién de validar todas las transacciones que
ocurren en el sistema. Este conjunto generalmente se mantiene reducido para asegurar que la
eficiencia y la seguridad sean manejables. Es usado por Hyperledger, Corda, VeChainThor,
entre otros. (Mereles & Ortellado, 2019).
Estrategia de Transacciones

Para mantener la seguridad de las transacciones, existen multiples métodos. Vamos a
tomar un ejemplo de Ethereum, la cual es una de las cadenas de bloques mas grandes de todo
el mundo. Este método se denomina “Separacion de firma y transmision”, también llamado
firma sin conexion. (GitBook, s. f.).

Una vez que se firma una transaccion, esta lista para transmitirse a la red Ethereum.
Los tres pasos para crear, firmar y difundir una transaccién normalmente ocurren como una
sola operacion, por ejemplo, usando web3.eth.sendTransaction. Sin embargo, se puede crear
y firmar la transaccién en dos pasos separados. Una vez se tenga una transaccion firmada,
puede transmitirse usando web3.eth.sendSignedTransaction, que toma una transaccion
firmada y codificada en hexadecimal y la transmite en la red Ethereum. (GitBook, s. f.).

¢Para qué querriamos separar la firma y la transmision de transacciones? La razon
mas comun es la seguridad. La computadora que firma una transaccion debe tener claves
privadas desbloqueadas cargadas en la memoria. La computadora que realiza la transmision
debe estar conectada a Internet (y ejecutar un cliente Ethereum). Si estas dos funciones estan
en una computadora, entonces tiene claves privadas en un sistema en linea, lo cual es bastante
peligroso. Separar las funciones de firmar y transmitir y realizarlas en diferentes maquinas
(en un dispositivo fuera de linea y en linea, respectivamente) se denomina firma fuera de

linea y es una practica de seguridad comun. (GitBook, s. f.).



El proceso seria de la siguiente manera:

e Se crea una transaccion sin firmar en la computadora en linea donde se pueda
recuperar el estado actual de la cuenta, especialmente el nonce actual y los
fondos disponibles. (GitBook, s. f.).

e Se transfiere la transaccidn sin firmar a un dispositivo fuera de linea "con
espacio de aire"” para la firma de la transaccion, por ejemplo, a través de un
cddigo QR o una unidad flash USB. (GitBook, s. f.).

e Se transmite la transaccion firmada (de regreso) a un dispositivo en linea para
su transmisién en la cadena de bloques Ethereum, por ejemplo, a través de un
cddigo QR o una unidad flash USB. (GitBook, s. f.).
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Figura 2.3. llustracion del método de firma sin conexion. (Ethereum).
Dependiendo del nivel de seguridad que se necesite, la computadora de "firma sin
conexion” puede tener diversos grados de separacion de la computadora en linea, que van
desde una subred aislada y con cortafuegos (en linea pero segregada) hasta un sistema
completamente fuera de linea conocido como sistema con espacio de aire. En un sistema con
espacio de aire no hay conectividad de red en absoluto: la computadora esta separada del

entorno en linea por un espacio de "aire". Para firmar transacciones, las transfiere hacia y



desde la computadora con espacio de aire utilizando medios de almacenamiento de datos o
(mejor) una camara web y un codigo QR. Por supuesto, esto significa que se deben transferir
manualmente todas las transacciones que se desea gque sean firmadas, y esto no aumenta.
(GitBook, s. f.).

Si bien no muchos entornos pueden utilizar un sistema completamente con espacio de
aire, incluso un pequefio grado de aislamiento tiene importantes beneficios de seguridad. Por
ejemplo, una subred aislada con un cortafuegos que solo permite un protocolo de cola de
mensajes puede ofrecer una superficie de ataque mucho mas reducida y una seguridad mucho
mas alta que iniciar sesion en el sistema en linea. Muchas empresas utilizan un protocolo
como ZeroMQ (0MQ) para este proposito. (GitBook, s. f.).

Con una configuracion como esa, las transacciones se serializan y se ponen en cola
para su firma. El protocolo de cola transmite el mensaje serializado, de forma similar a un
socket TCP, al equipo de firma. La computadora de firma lee las transacciones serializadas de
la cola (cuidadosamente), aplica una firma con la clave apropiada y las coloca en una cola de
salida. La cola de salida transmite las transacciones firmadas a una computadora con un
cliente Ethereum que las quita de la cola y las transmite. (GitBook, s. f.).

2.3 Base legal

Si examinamos las leyes de nuestro pais, podemos encontrar una ley que nos sirve de
base legal para nuestro proyecto. Esta es la Ley No. 53-07 sobre Crimenes y Delitos de Alta
Tecnologia, la cual tiene como objeto “la proteccion integral de los sistemas que utilicen
tecnologias de informacion y comunicacion y su contenido, asi como la prevencién y sancién
de los delitos cometidos contra éstos o cualquiera de sus componentes o los cometidos
mediante el uso de dichas tecnologias en perjuicio de personas fisica 0 morales, en los
términos previstos en esta ley. La integridad de los sistemas de informacion y sus

componentes, la informacion o los datos, que se almacenan o transmiten a través de éstos, las



transacciones y acuerdos comerciales o de cualquiera otra indole que se llevan a cabo por su
medio y la confidencialidad de éstos, son todos bienes juridicos protegidos”. (Congreso
Nacional, 2007).

Del mismo modo, podemos basarnos en la Ley No. 126-02 sobre Comercio
Electronico, Documentos y Firmas Digitales, del 14 de agosto de 2002, y su Reglamento de
Aplicacion (Decreto No. 335-03). Esta ley define los conceptos de Firma Digital, Certificado
Digital y de Documento Digital. (Viafirma, 2019).

En cuanto a firma digital, establece su definicion como: “El valor numérico que se
adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se
ha obtenido exclusivamente con la clave del iniciador y el texto del mensaje, y que el
mensaje inicial no ha sido modificado después de efectuada la transmision”. (Viafirma,
2019).

Del mismo modo, define el Certificado Digital como: “Es el documento digital
emitido y firmado digitalmente por una entidad de certificacidn, que identifica univocamente
a un suscriptor durante el periodo de vigencia del certificado, y que se constituye en prueba
de que dicho suscriptor es fuente u originador del contenido de un documento digital o
mensaje de datos que incorpore su certificado asociado”. (Viafirma, 2019).

El articulo 6 equipara el documento administrativo fisico que requiere firma al
documento digital: “Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, se entendera satisfecho dicho requerimiento
en relacion con un Documento Digital o un Mensaje de Datos, si éste ha sido firmado
digitalmente y la firma digital cumple con los requisitos de validez establecidos en la presente

ley”. (Viafirma, 2019).



Al mismo tiempo, equipara la Firma Digital a la firma manuscrita siempre que cumpla
con todos los requisitos establecidos por el articulo 31 de la ley, es decir:

e Sea Unica a la persona que la usa. (Viafirma, 2019).

e Esté bajo el control exclusivo de la persona que la usa. (Viafirma, 2019).

e Esté ligada a la informacion, documento digital o mensaje, de tal manera que, si estos
son cambiados, la firma digital es invalidada, y esté conforme a las reglamentaciones
adoptadas por el Poder Ejecutivo. (Viafirma, 2019).

El Decreto No. 335-03, reglamento de Aplicacion de la Ley, diferencia la Firma
Digital de la Firma Electronica que define como: “Conjunto de datos electronicos integrados,
ligados o asociados de manera ldgica a otros datos electronicos, que por acuerdo entre las
partes se utilice como medio de identificacion entre el emisor y el destinatario de un mensaje
de datos o un documento digital y que carece de alguno de los requisitos legales para ser
considerado firma digital”. (Viafirma, 2019).
Otra base legal que podriamos tomar es la Ley. No 153-98, también conocida como
Ley General de Telecomunicaciones, la cual contempla algunos aspectos sobre este tema.
(Viafirma, 2019).
2.3.1 Resoluciones destacadas vinculadas al tema
e Resolucion No. 041-13 (6 de junio de 2013): Uso de Mensajes de Datos,
Documentos y Firmas Digitales en los Medios de Pagos Electronicos.
(Viafirma, 2019).
e Resolucion No. 025-11 (31 de marzo de 2011): Firmas Digitales, No. 126-02,
a los procedimientos aduaneros. (Viafirma, 2019).
e Resolucion No. 135-09 (21 de diciembre de 2009): Norma complementaria a

la ley sobre Comercio Electronico, Documentos y Firmas Digitales, No. 126-



02, para la Integracion de la Jurisdiccion Inmobiliaria en la Infraestructura de
Firma Digital Nacional. (Viafirma, 2019).

e Resolucion No. 033-07 (28 de febrero de 2007): Norma complementaria de la
Ley no. 126-02 sobre el Uso de Mensajes de Datos, Documentos y Firmas
Digitales en los Medios de Pagos Electronicos. (Viafirma, 2019).

e Resolucion No. 142-06 (3 de agosto de 2006): Norma complementaria de la
ley 126-02 sobre Comercio Electronico, Documentos y Firmas Digitales,
relativa a La Proteccion de los Derechos de los Consumidores y Usuarios.
(Viafirma, 2019).

e Resolucion No. 026-06: Norma Complementaria de la Ley No. 126-02 sobre
Comercio Electrénico, Documentos Y Firmas Digitales, relativa a la
determinacion de la hora en medios electronicos e internet. (Viafirma, 2019).

2.3.2 Smart Contracts

Antes de hablar de los Smart Contracts o contratos inteligentes, resulta atil definir un
contrato: “Un contrato es un pacto o convenio, oral o escrito, entre partes que se obligan
sobre una materia 0 cosa determinada, y a cuyo cumplimiento pueden ser compelidas”. Visto
esto, los Smart Contracts son codigo escrito en un lenguaje de programacion determinado,
siendo los términos del contrato sentencias y comandos en el codigo que lo forma, evitando la
interpretacion al no ser verbal o escrito en el lenguaje que hablamos. (Mereles & Ortellado,
2019).

En el contexto de las cadenas de bloques, los contratos inteligentes son usados para
eliminar a los intermediarios, implementando los controles y acciones realizadas por estos.
Los Smart Contracts se encuentran almacenados y distribuidos entre los participantes de la
cadena de bloques, evitando que exista un Gnico punto de falla y que no sean modificados.

Estas caracteristicas permiten la simplificacion de los procesos que intervienen en una



transaccion, con el objetivo de ahorrar costos asociados a estos procesos. Un contrato
inteligente es creado por uno 0 mas nodos de la red de la cadena de bloques de acuerdo a los
términos de uso y condiciones de ejecucion, y una vez codificado es almacenado en la misma
cadena de bloques. (Bit2Me Academy, 2021).

Como ejemplo, un contrato inteligente puede ser usado para modelar la venta de un
bien fisico. Vamos a suponer que Jose es un participante en la cadena de bloques y tiene
registrado un vehiculo. Roberto es otro participante de la cadena y decide comprar ese
vehiculo. Se puede generar un contrato inteligente, de modo que cuando se genere una
transaccion indicando que Roberto le transfiere el dinero correspondiente a José, el contrato
puede generar una transaccion indicando que la posesion del vehiculo pasa de José a Roberto,
y para su realizacion no se estara usando ningun agente de control externo o mediador.

Si luego de la venta, José intenta vender nuevamente su vehiculo a otro participante,
la accidn sera rechazada por los participantes de la cadena de blogues, ya que alli mismo el

vehiculo figura como posesion de Roberto.



Capitulo 3: Marco Metodologico

En este capitulo de nuestro proyecto estaremos abordando el tipo de investigacion que
realizaremos, los instrumentos y las técnicas de recoleccion de los diferentes datos que
debemos recopilar. En el mismo sentido, definiremos la forma en que procesaremos y
presentaremos los datos, detallando las técnicas y herramientas utilizadas para analizar e
interpretar los resultados obtenidos.

3.0 Tipo de investigacién (metodologia)

En base a la problematica que hemos planteado, consideramos que nuestro proyecto
entra dentro del tipo de metodologia conocida como “investigacion aplicada”. Se trata de un
tipo de investigacion centrada en encontrar mecanismos o estrategias que permitan lograr un
objetivo concreto, que en este caso es proteger los documentos emitidos de forma digital. En
esta investigacion el &mbito en que se aplica es bien especifico y bien delimitado, ya que
estamos tratando de abordar un problema especifico.

Debemos de cumplir con lo anteriormente planteado, por tanto, se deben tomar en
consideracidn los datos que vamos a recolectar, como recolectarlos y como analizarlos. Dicho
esto, y partiendo de nuestros objetivos, es fundamental elegir una metodologia de
investigacion adecuada para cumplir con esos requisitos. Para esto, lo ideal seria elegir una
metodologia de investigacion mixta, es decir, combinar la posibilidad de obtener la
percepcidn u opinidn de un grupo de personas utilizando la metodologia cualitativa, con la
posibilidad de obtener datos estadisticos concretos usando la metodologia cuantitativa. Eso
nos va a proporcionar una imagen mas rica de los datos obtenidos, con lo cual les podremos
sacar mucha més utilidad.

Habiendo sentado esa linea de investigacion, podremos obtener en nuestra encuesta
datos estadisticos sobre el nUmero de casos de fraude de los que tiene conocimiento nuestra

muestra encuestada, y, al mismo tiempo, obtener su opinion acerca del valor de nuestra



implementacion y si la consideran una mejora respecto a la emision de documentos en
formato fisico.
3.1 Método

Tenemos claro que debemos realizar una investigacion cuantitativa de casos de
falsificacion de documentos, para poder clasificar los casos dependiendo del tipo de
documento, de la magnitud de la falsificacion y de otros factores que seran analizados
posteriormente.

De igual manera, debemos de realizar una investigacion cualitativa para poder obtener
datos descriptivos sobre los procesos que vamos a estar investigando y cambiando. También
debemos investigar sobre las formas en las que vamos a implementar nuestra plataforma y
buscar los mejores mecanismos para que el cliente (en este caso, nuestra universidad), pueda
implementarla sin inconvenientes y que pueda sacar grandes beneficios de nuestra
plataforma.

3.2 Investigacién Preliminar

Teniendo ya claro el tipo de metodologia que estaremos aplicando a nuestro proyecto,
debemos dividir nuestra investigacion en las partes correspondientes. Debemos comenzar con
una parte exploratoria, donde ya hemos visto de forma superficial los conceptos béasicos de la
tecnologia de cadena de bloques, su funcionamiento y las diferentes aplicaciones 0 usos que
se le han dado a esta tecnologia. En esta parte exploratoria debemos investigar sobre los casos
y las formas en la que se han falsificado documentos en nuestro pais, y sobre los desenlaces
finales de esos casos.

Luego en la parte descriptiva debemos describir el funcionamiento de los diferentes
componentes de la tecnologia, para que sirven y la importancia que tiene cada uno dentro del

esquema de la cadena de blogues. Para culminar, en la parte explicativa de la investigacién



preliminar debemos explicar el funcionamiento basico de nuestra plataforma y la manera en
la que se realizaria la implementacion.
3.3 Delimitacion del problema

3.3.1 Area geogréfica

Este proyecto esta pensado para implementarse inicialmente en la Universidad
Iberoamericana, por lo que el area geografica estaria limitada al Distrito Nacional.

3.3.2 Tiempo

Entre el final del seminario de investigacion y la entrega del proyecto de grado
disponemos de alrededor de 4 meses para realizar la entrega de nuestro proyecto.

3.3.3 Poblacion y muestra

Uno de los objetivos principales de la investigacion es determinar la cantidad de casos
de fraude de los que haya oido nuestra poblacion. Del mismo modo queremos saber su
opinion acerca del valor y la mejora que supondria nuestra plataforma a comparacién con los
documentos fisicos. Dicho esto, la poblacion para este estudio seria una mezcla entre
estudiantes universitarios y personas que ya terminaron sus estudios universitarios o que
trabajen en alguna universidad.

La formula para calcular el tamafio de la muestra es la siguiente:

NEZ2 *+ Z2 p. q.
Z=Nivel de confianza
N=Poblacién-Censo
p= Probabilidad a favor
q= Probabilidad en contra
e= error de estimacion
n= Tamano de la muestra

Figura 3.1. llustracién de la formula para calcular el tamafio de la muestra

(Kenfield, 2018)



Nuestros valores serian los siguientes:

Margen de error: 5%

Nivel de confianza: 90%

Poblacion: 340, no tomaremos en cuenta los 5000 estudiantes activos de UNIBE, ya que no
todos solicitan documentos constantemente. Tomaremos un nimero de 340 como un

promedio de solicitudes cada cuatrimestre entre estudiantes y egresados.

El tamafio de la muestra (n) es calculado de acuerdo con la formula: n=[z2*p* (1 - p) / e2]

[[L+@*p*(L-p)/(€**N))

Donde: z = 1.645 para un nivel de confianza (o)) de 90%, p = proporcion (expresado como
decimal), N = tamafio de la poblacién y e = margen de error.
z2=1.645p=0.5 N=340,e=0.05
n=[1.6452*0.5* (1-0.5)/0.052] / [1 + (1.6452 * 0.5 * (1 - 0.5) / (0.052 * 340))]
n =270.6025/1.7959 = 150.679
n=151
El tamafio de la muestra es igual a 151 personas.

3.3.4 Técnicas e instrumentos

Para realizar la recoleccion de datos en nuestra investigacion preliminar, ademas de
las fuentes de datos, tendremos que realizar encuestas destinadas al publico en general para
ver cuantas personas han oido o saben de un caso similar.

3.3.5 Técnicas de procesamiento y andlisis de datos

Ya que los datos cuantitativos (respuestas de las encuestas) seran obtenidos a través
de herramientas como Google Forms, podremos tener los datos con un formato ya definido,
por lo que su analisis serd mucho mas facil de realizar. Para analizar los datos podriamos
utilizar ciertos componentes de lenguajes de programacion como Python o R, y en el mismo

sentido, combinar estos componentes con herramientas visualizadoras de datos como Power



Bl o Tableau, donde se pueden presentar los datos de una forma sencilla 'y en la que cualquier
persona que vea los datos podra entender de qué se esta hablando.

3.3.6 Fuentes de datos

Como fuente de datos principal, utilizaremos articulos y publicaciones alojadas en la
web, lo cual combinado con noticias detalladas sobre los casos de falsificacion y los
conceptos fundamentales del Blockchain nos serviran como un gran apoyo para la realizacion
de nuestro proyecto, ya que nos van a proporcionar toda la informacion que necesitamos para
llevar a cabo los diferentes analisis que necesitaremos tanto para establecer los fundamentos
de la plataforma como para definir todos los aspectos 0 médulos que han de ser tomados en
cuenta en la implementacion.

Otra fuente de datos sera la propia encuesta, la cual nos dara datos estadisticos sobre
la dimensidn de la problematica que tenemos como objetivo resolver. Ademas, nos dara
informacidn cualitativa sobre la opinion de los encuestados acerca de la migracion de los
documentos fisicos a los documentos digitales verificados por Blockchain y del valor que le
dan a la implementacién de nuestra plataforma.

Del mismo modo, la Universidad Iberoamericana nos servira como fuente de datos, ya
que debemos replicar la estructura de algunos de los documentos que emite e integrarlas en
nuestra plataforma. También hemos identificado la oportunidad de utilizar las
documentaciones de las aplicaciones similares que mencionamos en el capitulo 2, tomando
de ellas todos los aspectos positivos que puedan integrarse a nuestro proyecto, contribuyendo
asi a evitar cometer algun error en el desarrollo del prototipo.

UNIBE también nos va a proporcionar datos sobre el proceso actual de emisién de
documentos, lo cual nos va a servir para poder entender a fondo las diferentes fases que se

agotan en el proceso y para poder ofrecer ventajas comparativas con nuestra plataforma.



Capitulo 4: Plan de mercadeo y Analisis del entorno

4.1 Benchmarking
Para realizar el Benchmarking de nuestra plataforma, la cual para los fines del

prototipo hemos llamado “DocBlock”, procederemos a comparar las funcionalidades que
tendra con las funcionalidades de eTitulo, aplicacion anteriormente mencionada y que fue
desarrollada por la empresa espafiola SIGNE.

Tabla 4.1.

Benchmarking entre DocBlock y eTitulo.

Funcionalidades DocBlock eTitulo
Tracking de las solicitudes v X
realizadas

Red propia a la que la 4 X
Universidad tiene acceso

Firma digital 4 4
Historial de documentos 4 X
solicitados

Nota. Fuente: Elaboracién Propia.
4.2 Mecanismo para poblar de informacion al sistema

Para alimentar de datos a nuestra plataforma utilizaremos las bases de datos de las
propias universidades en las que estaremos implementando DocBlock. Al momento de la
presentacion de nuestro proyecto estaremos utilizando una simulacion de la base de datos de
UNIBE, con tablas como Estudiantes y Asignaturas.

Ademas de esto se propone crear una nueva tabla en la base de datos, donde se
puedan procesar las solicitudes que entran a la plataforma, de modo que se puedan visualizar
ademas de en la plataforma, en herramientas de andlisis de datos o de inteligencia de
negocios como Power Bl o la herramienta Tableau. Ademas de la informacion, tomaremos de

UNIBE las plantillas y disefios de los documentos que emite la administracion universitaria,



para asi poder replicarlos en nuestra plataforma de la manera mas parecida posible a como se

emiten en la actualidad en el formato fisico.

4.3 Modelo de negocio (Método Canvas)

Tabla 4.2.

Modelo de negocio usando el Método Canvas.

Socios Claves

En principio
para nuestra
tesis, nuestro
principal socio
seria nuestra
Universidad
Iberoamericana
(UNIBE).

Actividades claves

Recepcion de
solicitudes de
documentos

universitarios.

Posterior emision y
certificacion de los
documentos.

Recursos claves
Una computadora, 0
un dispositivo
inteligente (celulares
0 tabletas) con
acceso a Internet.

Propuesta de
valor

Emisién de
documentos
universitarios
certificados
utilizando la
tecnologia
Blockchain.

Relacion con el cliente

Tendremos una relacion
directa con los usuarios
através de la
plataforma.

Canales
Plataforma web.

Segmento de
clientes

Estudiantes
universitarios
que quieran
obtener
documentos
certificados y
validados por
Blockchain.

Estructura de coste
Una vez desarrollada e implementada la plataforma, el
principal coste seria el posterior mantenimiento y las
distintas actualizaciones gque tendrian que hacerse en
nuestra plataforma.

Fuente de ingreso

Si la administracion de UNIBE decide
implementar nuestro proyecto de grado,
ellos serian el principal apoyo y fuente
de ingreso para la consecucion de la

implementacion.

Nota. Fuente: Elaboracién Propia.




4.4 Presupuesto

Tabla 4.3.

Presupuesto del proyecto.

Horas de
trabajo

Costo total

A facturar

acceso

Partida Tarea Horas RD$ Total
Investigacion | Acercamiento 2.00 760.00 896.80
inicial al
personal
UNIBE
Entrevistas y 10.00 3,800.00 4,484.00
encuestas
Analisis Analisis 16.00 18,560.00 21,900.80
funcional
Diagrama de 8.00 9280.00 10,950.40
flujo
Disefio base de | 12.00 13,920.00 16,425.60
datos
Disefio de 20.00 23,200.00 27,376.00
politicas de




Especificacione
s generales de
infraestructura y
programa

6.00

6,960.00

8,212.80

Desarrollo

Desarrollo de
Front-End Web

60.00

69,600.00

82,128.00

Desarrollo
Front-End
Mobile

20.00

23,200.00

27,376.00

Desarrollo
Back-end API

40.00

46,400.00

54,752.00

Configuracion
de
infraestructura

20.00

23,200.00

27,376.00

Desarrollo de
contratos
inteligentes

40.00

46,400.00

54,752.00

Integracion de
infraestructura
con APly
Front-End

20.00

23,200.00

27,376.00

Costos de
operacion

Registro
Dominio/Hostin
g
Privado/Licenci
ade
Mantenimiento

Mensual

40,000.00

47,200.00

Subtotal

274 horas

317,840.00

375,051.20

Honorarios

Gastos
administrativos

18% ITBIS

57,211.20

67,509.22

Total

442,560.42

Nota. Fuente: Elaboracion Propia.




4.5 Retorno de la inversion

Asumimos que la inversion seria retornada en alrededor de 1 afio ya que la
verificacion por Blockchain se volveria un estandar, y casi todos los estudiantes querran tener
sus documentos verificados. Ademas, las instituciones, especialmente UNIBE, podran
reducir los costes de papel y de energia eléctrica, y la productividad del personal aumentara
en gran medida al no tener que dedicar tiempo a la verificacion y manipulacion de los
documentos emitidos por la institucion.

En el caso de la implementacion en otras instituciones, puede variar el precio de la
instalacion. Dado que las instituciones tienen sus propios procesos y necesidades, cualquier
actualizacion del Blockchain requerird amplias pruebas y validaciones entre las entidades.

En el caso particular de la implementacion en UNIBE, si estuviéramos cobrando
estimamos una inversién inicial de $7,902.86 USD, con una ganancia aproximada de
$20,000.00 USD. Por tanto, utilizando la férmula del retorno de la inversion, tendriamos lo
siguiente:

ROI = (Ganancia - Inversion) / Inversion
ROI = (20000 - 7902.86) / 7902.86
ROI=1.53

Habiendo calculado con la formula, el retorno esperado de la inversion (ROI) es de

aproximadamente 153.09%. Se prevé que nuestras ganancias sean de $20,000.00 USD con

una inversion de $7,902.86 USD.



Capitulo 5: Anélisis, presentacion de resultados y Conclusiones

5.1 Encuestas

Resulta de vital importancia realizar una encuesta para determinar el impacto que ha
Ilegado a tener la problemética que estamos tratando en nuestro proyecto de grado. Esta serie
de preguntas estuvieron destinadas al publico en general, pero hemos puesto especial
atencion a personas que laboren o estudien en alguna universidad, para asi poder identificar el
grado de ocurrencia que ha tenido la falsificacion de documentos universitarios. Luego de
tener la aprobacion del Comité de Etica de Investigacion (CEI), procedimos a poner en
circulacién la siguiente encuesta:

5.1.1 ¢ Es usted estudiante universitario? Con esta pregunta buscamos identificar el

lugar que ubica el encuestado en el mundo universitario.

5.1.2 En caso de no ser estudiante, ¢trabaja usted en alguna universidad? Se

persigue el mismo objetivo que con la primera pregunta.

5.1.3 ¢ Es usted egresado de una institucién de educacion superior? Se busca lo

mismo que en las dos primeras preguntas.

5.1.4 ; Considera que el proceso de emitir documentos académicos es burocratico

(tarda mucho tiempo)? Buscamos obtener la opinién de los encuestados en cuanto al

nivel de burocracia para obtener los documentos universitarios.

5.1.5 ¢Ha sido testigo de un caso de falsificacion de documentos universitarios?

Buscamos saber si el encuestado ha sido testigo directo de un caso de esta indole.

5.1.6 En caso negativo, ¢Ha escuchado de algun caso similar? Se busca ver si el

encuestado ha oido de algun caso de este tipo.

5.1.7 ¢Sabes si habia personas a lo interno de la institucion involucradas en el

hecho? Queremos ver si hubo complicidad dentro de la entidad donde ocurrio el

hecho.



5.1.8 ¢ El documento falsificado fue digital o fisico? Queremos saber a través de qué
medio se cometio el fraude.

5.1.9 ¢Hubo algun tipo de sancién? Buscamos saber si hubo consecuencias.

5.1.10 ¢ Sabes como se descubrid la falsificacién? Queremos saber la forma en la
que descubrio el hecho.

5.1.11 ¢ Sabes si han tomado medidas en el lugar del hecho para prevenir que
suceda otra vez? Esta pregunta es fundamental para nosotros, ya que dependiendo si
han implementado o no medidas de prevencidn, nuestro proyecto podria ser una gran
solucion.

5.1.12 ¢ Cual considera que es mas vulnerable a la falsificacion, el documento
digital (cifrado) o el documento fisico? Esta pregunta trata de determinar hasta qué
punto los usuarios consideran que los documentos digitales son vulnerables en
comparacion con los fisicos.

5.1.13 En caso de haber seleccionado el digital (cifrado), si existiera un método
mas seguro para emitir documentos de esta manera, ¢optaria por este medio?
Queremos saber si el usuario utilizara los documentos digitales en lugar de los fisicos
si lo considera més seguro.

5.1.14 Independientemente de su vulnerabilidad, ¢cual es mas conveniente?
Queremos saber qué es lo que la mayoria de los usuarios considera mas conveniente
para sus vidas.

5.1.15 ¢ Cree que los documentos digitales son beneficiosos para el medio
ambiente? Dado que el cambio climatico es un tema importante en esta época,
gueremos saber si tienen un conocimiento previo de los beneficios de los documentos

digitales para el clima.



5.1.16 ¢ Cree que tener los documentos en formato digital(cifrados) es mas

eficiente que tenerlos en formato fisico? Queremos conocer la opinion del

encuestado respecto a la eficiencia de los documentos digitales frente a los fisicos.

5.1.17 Sugerencias del encuestado. Buscamos conocer cualquier tipo de sugerencia

que tenga el encuestado respecto a la implementacion de nuestro proyecto.
5.2 Verificacion y Evaluacion de Objetivos

5.2.1 Verificacion de Objetivo General

El objetivo principal de nuestro proyecto es brindar una herramienta que transforme la
manera en la que son emitidos los documentos universitarios, dandole mucha mas seguridad a
la emisidn digital de los mismos y contribuyendo a facilitar el proceso tanto para la
universidad como para el estudiante. Al realizar la encuesta y analizar los resultados,
encontramos que un 59.6% de los encuestados entiende que los documentos fisicos son mas
vulnerables a la falsificacion que los digitales. Ademas, un 72.3% estaria dispuesto a utilizar
exclusivamente documentos digitales si estos tuvieran mecanismos de proteccion de la
informacidn tales como la firma digital y el estar respaldados por la cadena de bloques.

Apoyandonos en estos datos, procedimos a desarrollar nuestro prototipo, el cual es
una plataforma que permite la emision y posterior validacion de documentos universitarios
utilizando la tecnologia de la cadena de blogues. Para ver los detalles del cumplimiento de
este objetivo, se debe verificar el capitulo 6.

De resultar exitosa nuestra implementacion, comprobaremos que nuestro objetivo
general estaria cumplido, ya que la mayoria de los estudiantes optarian por realizar la
transicion de los documentos fisicos a los documentos digitales. Por tanto, estariamos
logrando impulsar una transformacion en el proceso de emision de documentos universitarios

y en la administracién universitaria en general.



5.2.2 Verificacion de Objetivos Especificos

Objetivo 1. Desarrollar e implementar una plataforma de validacion de
documentos utilizando Blockchain. Este objetivo se cumplié totalmente, ya que
desarrollamos nuestro prototipo siendo fieles a que el fundamento de la plataforma fuera el
Blockchain. Para ver los detalles, se debe leer el capitulo 6.

Objetivo 2. Ayudar a combatir la falsificacion de documentos. Una de las
caracteristicas principales de DocBlock es que hace casi imposible que se falsifique un
documento emitido por esta plataforma. Para ver los detalles de los mecanismos utilizados, se
debe leer el capitulo 6.

Obijetivo 3. Facilitar la emision de documentos digitales. A través de nuestra
plataforma, el usuario solicitante obtiene sus documentos directamente en su correo
electronico en menos de 2 minutos, por lo que el proceso resulta bastante facil. Para ver el
funcionamiento, se debe verificar el capitulo 6.

Obijetivo 4. Aumentar el nivel de confianza en los documentos digitales. Cuando
los usuarios conozcan y entiendan el funcionamiento de la cadena de bloques veran que es
uno de los métodos mas seguros para asegurar la informacion. Esto se puede ver en la parte
de validacion de documentos de nuestra plataforma, donde se verifica la autenticidad del
documento a través de la firma digital y del hash identificador en el Blockchain. Esto se
puede ver a profundidad en el capitulo 6.

5.3 Conclusiones
A través de esta investigacion validamos que el uso del Blockchain aplicado a la

emisién de documentos digitales aumenta los niveles de seguridad de la informacion que
contienen y proporciona un gran mecanismo para poder confirmar la autenticidad de los
mismos. En base a estos grandes beneficios y al analisis de los resultados de nuestra encuesta,
podemos concluir que nuestra propuesta puede implementarse de manera satisfactoria y que

seria vista con buenos ojos por la mayoria de la poblacién estudiantil.



5.4 Lineas futuras de investigacion

Todo producto o solucidn, especialmente en el &rea de la tecnologia es siempre
mejorable, por lo que resulta fundamental mantenerlo actualizado con las nuevas tecnologias
que van surgiendo, esto con el fin de poder satisfacer las nuevas necesidades que puedan
tener los usuarios de nuestra plataforma.

Dicho esto, hemos identificado ciertas areas en las cuales podemos investigar para
mejorar y enriquecer su funcionamiento. Entre esas lineas de investigacion, pudimos
identificar las siguientes:

e Interoperabilidad entre instituciones. Se refiere a la capacidad del contrato
inteligente de compartir datos y utilizar datos anteriores entre los contratos de otras
instituciones. Esto mejora la programabilidad y abre la posibilidad de coordinar
acciones inteligentes basadas en la validez de los documentos en la cadena de
bloques.

e Permitir las firmas multiples. Permite que los decanos, el personal académico y
otras autoridades firmen conjuntamente los contratos y garanticen la verificacion del
contrato entre departamentos.

e Identidad digital de los estudiantes en la cadena de bloques. Incluir la
identificacion de los estudiantes en la cadena de blogues aumenta la seguridad, ya que
la suplantacion de identidad sera casi imposible. Los estudiantes pueden utilizarla
para garantizar su identidad sea dentro del programa o en fisico, abriendo un

sinnumero de beneficios como la digitalizacion de los procesos académicos.



Capitulo 6: Anélisis y Disefio del Prototipo

6.1 Narrativa General

6.1.1 Objetivos de la Institucion, Empresa o Sector al que esta dirigido el

Proyecto

Este prototipo en concreto va dirigido a la Universidad Iberoamericana, la cual tiene
dentro de sus objetivos ser una institucién de educacion superior innovadora, que sea
inclusiva y que esta en constante desarrollo, que anticipa y actua frente a las cambiantes
necesidades educativas, y propicia un impacto positivo en la sociedad.

6.1.2 Breve descripcion del sistema propuesto

Nuestra plataforma de verificacién de documentos (DocBlock) consiste en una
solucion web para certificar los documentos universitarios utilizando la tecnologia de la
cadena de bloques.

6.1.3 Objetivos del sistema

El objetivo principal de nuestro proyecto es ofrecer una solucion web a nuestra
universidad para que los estudiantes puedan solicitar y obtener cualquier documento
universitario que requieran de forma digital y certificado utilizando la tecnologia de
Blockchain. De este modo los estudiantes podran obtener versiones digitales de sus
documentos estando estos certificados utilizando la tecnologia de la cadena de bloques, y al
mismo tiempo, en caso de que un egresado esté aplicando a un empleo, el departamento de
recursos humanos de la empresa en la que aplique, podréa validar la autenticidad de un titulo

universitario a través de nuestra plataforma.



6.1.4 Innovaciones del sistema propuesto
Seria el primer sistema en universidades del pais en ofrecer la validacion de la
totalidad de sus documentos a traves del Blockchain. Ademas, se van a utilizar maltiples
tecnologias relativamente nuevas, las cuales son detalladas en el apartado de tecnologias a
usarse.
6.1.5 Ventajas / Beneficios
e La plataforma permitira eficientizar el tiempo de respuesta con el que se
responden las solicitudes de los estudiantes.
e Aumenta la facilidad para la obtencion de los documentos.
e Protege los documentos de posibles falsificaciones.
e La plataforma tendra un moédulo dedicado a que personas externas (como el
departamento de recursos humanos de una empresa) puedan verificar la
autenticidad de los documentos.

6.2 Analisis FODA del Sistema Propuesto

Fortalezas Debilidades

¢ Alinicio solo seran incluidos
algunos documentos, lo cual
se planea aumentar
paulatinamente.

¢ El poco conocimiento que
tiene la poblacion general
sobre la tecnologia de la
cadena de bloques.

= Plataforma segura apoyada en
el Blockchain.

* Protege los documentos de
posibles falsificaciones.

* Aumenta la facilidad para la
obtencion de los documentos.

Oportunidades Amenazas

* Implementar la tecnologia
del Blockchain.
* Convertirse enun

» Todo software informatico
es vulnerable, lo que se
busca siempre es disminuir

referente para las demas todo lo posible el impacto
universidades de nuestro que puedan tener esas
pais. amenazas.

* Poder ser implementado * Falta de interés de parte de
en otro tipo de las universidades.

instituciones.

Figura 6.1. Analisis FODA de DocBlock. (Elaboracion Propia).



6.3 Analisis funcional del sistema
Dependiendo del tipo de usuario, nuestra plataforma contiene las siguientes
funcionalidades:
e Para los usuarios con el rol de administrador, se cuenta con un back - office, el cual
contiene las siguientes funcionalidades:

o Dashboard que contiene datos estadisticos sobre el nimero de estudiantes
registrados, las solicitudes recibidas, los documentos emitidos, los documentos
fallidos y el tiempo promedio para emitir documentos dentro de la plataforma.

o A este Dashboard se le puede aplicar un filtro donde se indica el rango de
fecha deseado.

o Del mismo modo se cuenta con el modulo de “Usuarios”, el cual permite
afiadir usuarios dentro de la plataforma. Ademas, permite editar datos de los
usuarios luego de que han sido creados.

e Para los usuarios con el rol de estudiante, se cuenta con las siguientes
funcionalidades:

o Contamos con el modulo de pago de servicios, desde donde se solicitan los
documentos a ser emitidos por la plataforma. Desde ahi se puede elegir entre
los diferentes documentos que se ofrezcan dentro de la plataforma. Para este
prototipo solo se estd ofreciendo el récord de notas.

o Una simulacién del pago del servicio, donde el estudiante inserta su método de
pago y culmina el proceso para solicitar el documento.

o Una vez validado el pago, el estudiante podra ver el estado de su documento
en el apartado de “Mis Documentos”. Una vez emitido, el estado de la

solicitud cambiara a “Enviado al correo”, y efectivamente el usuario recibira el



documento solicitado directamente a su correo electronico. Este apartado
guardara el historial de solicitudes que haga el estudiante.

Del mismo modo se cuenta con el modulo de “Verificar Documentos”, desde
donde el usuario puede verificar la validez del documento recibido. A este
maodulo también pueden acceder personas externas que no tengan usuario
dentro de la plataforma, esto con el objetivo de que empresas puedan
comprobar la autenticidad de un documento presentado por un estudiante de
UNIBE.

En caso de gue se tenga el documento impreso, se puede confirmar su
autenticidad escaneando el cadigo QR, el cual lleva al modulo de verificacion

y muestra una copia digital del mismo documento.



6.4 Diagramas de flujo de los procesos

Estudiante DocBlock Web DocBlock API Generador PDF IPFS Blockchain

2
Saolicitar
Servicio

3
Registro de » 4

Pago Registro de
\__/—'"\ SBIVicio

5
Procesar
solicitudes

6
Cambio de
estado de
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7
Generar Documenio

-]
Guardar en

IPFS

2]
Obtener hash del
documenio

|

10
Generar fransaccion

r

1 12
Firmar ransaccion Saobcitar validacion

"

13
Validar documento

14
Guardar
metadatos del

documento

16 15
Resolucion ” Enviar documento por
correg

Figura 6.2. Diagrama de flujo del proceso para emitir un documento. (Elaboracion

Propia).
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Figura 6.2.1 Diagrama de flujo del proceso para verificar un documento.

(Elaboracion Propia).




6.5 Diagrama de Flujo de Datos (DFD) del sistema propuesto

Calcular hash [ -Archivo

Hash

Verificar

documento Resultade de
verificacidn N
| Usuario
Estudiante
Salicita servicio Documentos Archivo
Consequir PDF
Agregar estado a la cola Informacicn inicial del —=CID de IPES
documento
Documentos

Administrador

Informacion inicial del
documento

Datos analizados

Metadatos

Calcular
de documentos

estadisticas

Informacion del documento
Crear PDF validado

Archivo

Calcular Hash y Walidar documento

Hash, metadatos y archivo -Archivo Enviar correo

guardar en IPFS en Blockchain

Figura 6.3. Diagrama de flujo de datos del sistema. (Elaboracién Propia).



6.6 Disefio de la Base de Datos
6.6.1 Esquema de la base de datos
En este apartado colocaremos los scripts, ya que en el diagrama entidad - relacion,

también se puede apreciar el esquema de la base de datos.
- "Role" AS ENUM ('User', 'Admin');
PE "DocumentStatus" AS ENUM ('Preparing', 'InProgress', 'Ready', 'Failed');

TYPE "DocumentType" AS ENUM ('NoteRecord');

"username" TE

"email" TEXT

"role" "Role' I i~

"createdAt" > 3) NOT NULL DE LT CURRENT_TIMESTAMP,
"updatedAt" TIMES P(3) NOT NULL,

PR EY ("id")

E "Login'* (

"userId
"hash"

Figura 6.4. Script usado para la creacion de las tablas en la base de datos.

(Elaboracion Propia).



CREATE TABLE "Profile" (
"id" SERIAL NOT NULL,
"firstName" TEXT NOT N
"lastName" TEXT NOT NULL,
"faculty" TEXT NOT NULL,
"identification" TEXT NOT NULL,
"countryOfBirth" TEXT NOT NULL,
"cityOfBirth" TEXT NOT NULL,
"birthDate" TIMESTAMP(3) NOT NULL,
"userId" INTEGER NOT NULL,

PRIMARY KEY ("id")

CREATE TABLE "Student" (
"jd" SERIAL NOT NULL,
*code" XT NOT NULL,
""course" TEXT NOT NULL,
"school" TEXT NOT NULL,
"admissionDate" TIMESTAMP(3) NOT NULL,
"userId" INTEGER NOT NULL,

PRIMARY KEY ("id")

)i

Figura 6.5. Script usado para la creacion de las tablas en la base de datos.

(Elaboracion Propia).



"createdAt" TI P NULL DEFAULT CURRENT_TIMESTAMP,
"updatedAt" TIM

"emissionDate"

"dataHash"

"hash" T

"expiryDate"

"validators"

“"creator" T

"transactionHash" TEX

ccids TEXT,

"User.username_unique" ON "User"("username");
X "Login_userId_unique" ON "Login"("userId");

X "Profile_userId_unique" ON "Profile" ("userId");

CREATE UNIQUE "Student.code_unique" ON "Student"("code");

CREATE UNIQUE INDEX "Student_userId_unique" ON "Student"("userId");

Figura 6.6. Script usado para la creacion de las tablas en la base de datos.

(Elaboracion Propia).



"Document.dataHash_unique" ON "Document"("dataHash");

"Document.hash_unique"” ON "Document"("hash");

"Login" ) EI Y ("userId") REFERENCES "User"("id") C ETE RESTRICT ON UPDATE CASCADE;

"Profile" ADD N KEY ("userId") REFER "User"("id") ON DELETE RESTRICT ON U E CASCADE;

"Student" ADD FOR KEY ("userId") REFE CES "User"("id") ON DELETE RESTRICT ON UPDATE CASCADE;

"Document”™ ADD FOREIGN KEY ("userId") REFERENCES "User"("id") ON DI SET ON UPDATE CASCADE;

Figura 6.7. Script usado para la creacion de las tablas en la base de datos.

(Elaboracion Propia).

6.6.2 Diagrama Entidad - Relacion

Document
¥ id : serial . _ ;
userld : integer * _prisma_migrations
createdAt : timestamp = id : varchar (36)
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¢ validators : text [] ID?IS(; tZXt ST o ith ti
____________ 5 rolle: ack_at : timestamp wi ime zone
User H--=--- Qo_cgrge_n&y';serld_fkey = : = o startea at :_timestamp wit?) time zone
transactionHash : text =
% id : serial cid : text applied_steps_count : integer
B username : text status : DocumentStatus
email : text type : DocumentType
role : Role P —— emissionDate : timestamp
createdAt : timestamp ! f dataHash : text
updatedAt : timestamp |
i
1

= =
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1 !
1 I :
1 1 |
1 ! ;
Profile_usérld_fkey ! o Login
: - - Swdent userld fkey - - - ! > 1d - serial
1 1 f userld : integer *
' |
1 I hash : text
. |
Profile !
% id : serial *
firstName : text __ i Student
lastName : text E id : serial
faculty : text # code : text
identification : text course : text
countryOfBirth : text school : text
cityOfBirth : text admissionDate : timestamp
birthDate : timestamp £ userld : integer *
f userld : integer *

Figura 6.8. Diagrama de Entidad - Relacion de DocBlock. (Elaboracion Propia).



6.6.3 Diccionario de datos del sistema

El diccionario de datos del sistema es fundamental para poder entender su

funcionamiento. Para definirlo, mencionaremos todos los campos de las tablas y no

repetiremos campos que son comunes. Este apartado debemos comenzarlo con la tabla de

Documentos, la cual guarda todos los documentos emitidos dentro de nuestra plataforma.

Consta de los siguientes campos:

id: representa el namero identificador del documento que ha sido emitido.
userld: representa el namero identificador del usuario que solicito el
documento.

createdAt: representa la fecha en la que se cred el documento.

updatedAt: representa la fecha en la que se actualiz6 el documento.

hash: representa el hash identificador del documento dentro de la cadena de
bloques.

transactionHash: representa el hash identificador de la transaccion.

status: representa el estado del documento.

type: representa el tipo de documento.

emissionDate: representa la fecha de emision del documento.

creator: representa la persona que inicio la emisién del documento en el
Blockchain. Normalmente es la universidad o institucion.

validators: representa las firmas de las entidades que emiten documentos.

cid: representa un id especial para encontrar el documento en el IPFS.



Tabla 6.1.

Tabla de Documentos.

Key # = Name Title Data type References Nullable
Bl ¢ |1 id integer
=] 2 userld integer User v
g8 5 createdAt timestamp(3) without time zone)
=] 6 updatedAt timestamp(3) without time zone)
=] 7 hash text v
=] 8 expiryDate integer v
g8 9 validators text[] v
=] 10 creator text v
- = e = =
=] 12 cid text v
g8 13 status "DocumentStatus”®
=] 14 type "DocumentType”
=] 15 emissionDate timestamp(3) without time zone)
=] 16 dataHash text v

Nota. Fuente: Elaboracion Propia.

Siguiendo con la construccidon del diccionario de datos, pasamos a la tabla del Login,
la cual guarda los datos necesarios para ingresar a la plataforma. Consta de los siguientes
elementos:

e id: representa el nimero identificador del login.
e userld: el id del usuario que ha iniciado sesion.

Tabla 6.2.

Tabla de Login.

Key # = Name Title Data type References Nullable
- AR r e
| 8 2 aww | integer User
=] 3 hash text

Nota. Fuente: Elaboracion Propia.



Continuando, tenemos la tabla de perfiles, la cual contiene el perfil de los usuarios de

la plataforma. Consta de los siguientes campos:

e firstName: indica el nombre del usuario.

Tabla 6.3.

lastName: indica el apellido del usuario.

faculty: indica la facultad a la que pertenece el usuario.

identification: indica la cédula del usuario.

countryOfBirth: indica el pais de nacimiento del usuario.

cityOfBirth: indica la ciudad de nacimiento del usuario.

birthDate: indica la fecha de nacimiento del usuario.

Tabla de Perfiles.

Key

O b 0 00 (O OO (O OO [N

g
E

-
-

1

Name Title

Ty
lastName

faculty

identification
countryOfBirth

cityOfBirth

birthDate

userld

Nota. Fuente: Elaboracién Propia.

Data type References

: integer

text
text
text
text
text
text
timestamp(3) without time zone)

integer User

Nullable

Seguimos con la tabla de estudiantes, la cual contiene los datos de los estudiantes

registrados en la plataforma. Consta de los siguientes campos:

e code: indica la matricula del estudiante.

e course: indica la carrera del estudiante.

e school: indica la escuela a la que pertenece el estudiante.

e admissionDate: indica la fecha de admision del estudiante.



Tabla 6.4.

Tabla de Estudiantes.

Key =% = Name Title Data type References Nullable
5% 2 = A
B 2 code text
B 3 course text
8 - school text
=] admissionDate timestamp(3) without time zone)
=] 6 userld integer User

Nota. Fuente: Elaboracion Propia.

Para culminar con el diccionario, pasamos a la tabla de usuarios, la cual contiene los
datos de los usuarios registrados en la plataforma. Consta de los siguientes campos:
e username: indica el nombre de usuario.
e email: indica el correo electronico.
e role: indica el rol que tiene el usuario dentro de la plataforma, ya sea de
estudiante o de administrador.
Tabla 6.5.

Tabla de Usuarios.

Key # =  Name Title Data type References Nullable
Bl ¥ |1 id ' integer
=] 2 username text
=] 3 email text
=] 4 role "Role”
8 5 createdAt timestamp(3) without time zone)
8 6 updatedAt timestamp(3) without time zone)

Nota. Fuente: Elaboracion Propia.



6.7 Formato de pantallas para las E/S de datos del sistema

UNIBE -

BAL EDUCATION

DocBlock - Validacion y Verificacion
de documentos estudiantiles

Usuario *

Contrasefia *

®

Olvidé mi contrasefia

DocBlock © 2021 | Todos los derechos reservados

Figura 6.9. Pantalla de Login de DocBlock. (Elaboracion Propia).

U,NIB,E,':' s8~0@

er ion de firmados di

guardamos el contenido de tu documento.

@ iicio

v/ Verificar documentos | h

T mis ntos

$ Pago servicios

Figura 6.10. Pantalla para insertar documentos a ser verificados. (Elaboracion

Propia).



UNIBE:: 50 ®

Mis documentos
Revisa aqui tus documentos emitidos.

n o FECHA DE CREACION FECHA DE EXPIRACION EsTADO

Record de notas 08/08/2021 10/02/2021 Enviado al correo

7 Record de notas 08/08/2021 10/02/2021 Enviado al correo
raginalde 1

Figura 6.11. Historial de documentos solicitados. (Elaboracion Propia).

UNIBE: 5~ 0@

Pago de servicios

— Inscripcién, pago de cuota, solicitud de servicios, recargo

servicios Disponibles para Pago

DESCRIPCION DEL SERVICIO pRICIO SELECCIONAR
Record de notas RD$ 100

9 Mis bocumentos

TOTAL A PAGAR: $RD 0

% Pago servicios

Deseo Comprabante Fiscal

Figura 6.12. Pantalla inicial del médulo de pago de servicios. (Elaboracion Propia).



8~0@®

Portal de pago
Lista de servicios Detalle forma de pago
DESCRIPCION DEL SERVICIO PRICIO
Record de notas RDS 100 -

TOTAL A PAGAR: $RD 100

Namero de tarjeta

Fecha de expiracién

Nombre tarjeta-hablente

Efectuar Pago

Figura 6.13. Pantalla para insertar el método de pago. (Elaboracion Propia).

umag 8~0@
[© ..o ) Dashboard de datos generales £ custom Moy  Ayer

@ Dashboard Cantidad de estudiantes Documentos Emitidos Documentos en cola Documentos fallidos Tiempo promedio de emisién
5 Usuarios 3.939 segundos

Documentos emitidos por usuario Documentos emitidos por tipo Documentos en cola por tipo

‘ 19-0300 safcite) L Neaovd de navwe o} No hay documentos en la cola
08/08/2021

18-0200 50licit6 Un Record de notas of
’ 08/08/2021

18-0454 s0licitd un Record de notas ol
’ 07/08/2021

18-0413 s0licito Un Record de notas ol
‘ 08/08/2021 i
18-0677 solicitd un Record de notas &l
’ 02/08/2021

Figura 6.14. Pantalla de inicio de un usuario con rol de administrador. (Elaboracién

Propia).
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8 ~~0 @
1 18-0677 User si 08/02/2021 A 20
2 superadmin Admin No 08/02/2021 A Z 0
3 18-0200 User si 08/05/2021 A Z 0
a 18-0413 user si 08/05/2021 A 20
5 18-0454 User si 08/07/2021 A Z 0
Pagina 1de 1
Figura 6.15. Listado de usuarios. (Elaboracion Propia)
Editar usuario *
Informacién del usuario
Nombre Apellido
Nombre de Usuario
Correo
Rol
Seleccionar rol v
Informacién del Perfil
Facultad
Pals de nacimiento
Cludad de nacimiento
Fecha de nacimiento
dd/mm/[aaaa [u]

Identificacion

Figura 6.16. Formulario para agregar un usuario. (Elaboracion Propia).



d firmados

Sube un documento POF para comprobar si los firmas digitales son validas. No
qguardamos el contenido de tu documento

&

Figura 6.17. Pantalla para verificar documentos sin ser usuario de DocBlock. (Elaboracion

Propia).

Verificacién de documentos firmados digitalmente
Sube un doecumento PDF para comprebar si las firmas digitales son validas. No
guardamos el contenide de tu documento.

e status
- (& 1de 1 firmas son vélidas

Detalles de la firma

z (¥  Firmade: Universidad lberoamericana (urage} FIRMA DE CONFIANZA DE UNIBE.

status: Vélido

E-mail: registro@unibe edu do

Vista Previa

paginaldel

RECORD ACADEMICO

Figura 6.18. Documento siendo verificado en DocBlock. (Elaboracion Propia).



6.8 Diagrama jerarquico de programas y/o menus principales

Pantalla de Ingreso

de DocBlock
¥ v L

) . Persona Externa a
Estudiantes Administrador UNIBE

¥ ¥ ¥

Verificar Verificar

Documentos Dashboard Documentos
Historial de Mddulo para crear
Documentos y/o editar usuarios

.

Solicitar Emision de
Documentos

Figura 6.19. Diagrama jerarquico de menus. (Elaboracion Propia).

6.9 Seguridad y Control

La plataforma aprovecha técnicas comunes de autenticacion y autorizacion para
garantizar su seguridad y control. Para la autorizacion, utiliza tokens web JSON (JWT) que
son un estandar de la industria para representar reclamaciones entre partes. JWT requiere que
el usuario utilice un algoritmo criptografico subyacente para garantizar la validez de la
sesion. DocBlock aprovecha el algoritmo de cifrado asincrono RSA 256 para codificar sus
tokens. Esto permite que diferentes servidores verifiquen la validez del token con sélo una
clave publica. Dada la naturaleza desacoplada de estos tokens, se generan estrictamente en el
Front-End con una clave privada, y el back-end se asegura de comprobar su validez a través

de la clave publica.



Para la autorizacion, la plataforma tiene dos roles: usuario y administrador. El rol de
usuario permite que el usuario sélo utilice operaciones que no sean de administrador, como la
solicitud y verificacion de documentos. El rol de administrador es mucho mas permisivo, ya
que permite el acceso al panel de control del administrador, que incluye las estadisticas de los
documentos y la creacion, eliminacion y actualizacion de los usuarios. Estos roles se imponen
en el back-end. El front-end hace una comprobacion superficial y se asegura de que el usuario
y el administrador estan dentro de sus rutas correspondientes.

Dentro de la infraestructura, el Blockchain contiene una caracteristica de seguridad
esencial: la inmutabilidad. La inmutabilidad de los contratos inteligentes garantiza que una
vez emitido un documento no puede ser revocado o modificado de ninguna manera,
aumentando la confianza y la validez de los documentos firmados digitalmente. Aunque la
inmutabilidad es importante, un gran grado de seguridad dependera de su algoritmo de
consenso (Proof of Work, Proof of Stake, o Proof of Authority; ver seccion 2.2.4) y del
numero de nodos validadores en la red. EI nimero minimo de validadores varia segun el
consenso. Sin embargo, se recomienda tener al menos 7 nodos para adquirir el minimo de
Tolerancia a Fallos Bizantinos entre todos los consensos.

Dado que DocBlock utiliza Solidity Smart Contracts, se requiere que el Blockchain
contenga la EVM (Ethereum Virtual Machine) que se encarga de ejecutar el contrato
inteligente y comprometer su resultado en la cadena de bloques. Existen Blockchains
publicas (Mainnet, Moonbeam, ...) y privadas (Consensys Quorum, Hyperledger Burrow, Go
Ethereum, ...) que satisfacen este requisito. Se recomienda utilizar cadenas de bloques
publicas por el beneficio afiadido de la seguridad globalizada proveniente de miles de nodos.
No obstante, una Blockchain privada puede ser Gtil y recomendable si hay un requisito
estricto de privacidad de datos o la institucion tiene su propio hardware y desea evitar las

tasas de transaccién y la latencia. Sin embargo, DocBlock esta preparado para ser desplegado



tanto en Blockchain publica como privada, por lo que la decision dependera de los requisitos

no funcionales de la institucion.

6.10 Especificaciones generales de la solucion

Debemos destacar el uso del Blockchain (especificada dentro de las tecnologias de

desarrollo a utilizar) y de la firma digital, la cual esté presente en todos los documentos

emitidos en la plataforma.

DocBlock permite a los usuarios realizar diferentes funciones dependiendo de su rol

en la plataforma:

Estudiantes: la plataforma les permite solicitar todos los documentos que estén
disponibles y tener un historial de los documentos que han solicitado. Estos
documentos son enviados directamente al correo electrénico del estudiante y pueden
ser compartidos con terceros para que comprueben su autenticidad a través de
DocBlock.

Administradores: la plataforma les permite crear y editar usuarios, ademas de llevar
un control de los datos estadisticos de las solicitudes recibidas. Este dashboard se
actualiza en tiempo real y permite ver los detalles de las solicitudes recibidas.
Personas externas: la plataforma les permite verificar un documento sin necesidad
de tener un usuario dentro de DocBlock. Sirve para autenticar la firma digital y para
confirmar que el hash pertenece a la cadena de bloques. En caso de que tengan el
documento impreso, también pueden utilizar el c6digo QR del documento para validar

su autenticidad.



6.11 Descripcion de programas
6.11.1 Tecnologias de desarrollo a utilizar

La plataforma consta de cuatro partes: Front-End, Back-End, generador PDF, e
Infraestructura. EI Front-End utilizara React.js con el framework Next.js. Su sistema de
disefio y estilizacion se realizara a través de Chakra Ul, una libreria de componentes de
React.js. Ademas, el Back-End sera un servidor Express con el framework Nest.js. Se
comunicara y gestionara las migraciones de bases de datos con Prisma. El generador de PDF
utiliza la libreria React PDF Renderer para construir un PDF electronicamente de acuerdo a
una plantilla. Por ultimo, la infraestructura sera la base de datos y el blockchain. Para la base
de datos, se utilizard PostgreSQL para los datos dinamicos como los detalles de los usuarios;
también, se utilizara el protocolo InterPlanetary File System (IPFS) para almacenar datos
estaticos como imagenes y documentos. El Blockchain principal sera una implementacion

privada de Ethereum que utilizara la solucién Consensys Quorum.
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6.12 Cronograma de actividades para el desarrollo del sistema
DocBlock

Export & Sharew Baselines» Options+  Columns«

D8 | Q search tasks... ASSIGNEET | EHT START T DUET | %Y &
B Primera Etapa (Definicién): aoh 16/Feb 11sapr
Definicion del tema para el proyecto de grado IG.JF 20n 16/Feb 11/Mar I
2 Conceptualizacion de la plataforma JF.JG 24n 12/Mar 19/Mar ]
3 Eleccién de las tecnologias a utilizar IF.JG 16h 21/Mar 27Mar I
4 Elaboracion del documento tedrico G, F 3th 22/Mar 1tApr "
B Segunda Etapa (Desarrollo): 228h 0s/May 21ul
7 Investigar formas para validar contratos inteligentes F.JG 100 05/May o7may  [100% | g
8 Creacién del contrato inteligente 'Document’ José Felix &h OF/May JF
Creacion del Front-End en Mode.js José Féli Eh 0F/May ¥
10 Creacion del login IF.JG 16h 12May 16/May o
[QA] Realizar pruebas para contrato inteligente "Document” Zh 17/May .
12 Creacion del contrato inteligente 'Document Track' José Felix 10n 17/May I
13 [QA] Realizar pruebas para contrato inteligente "DocumentTrack ™ Jozé German Ry Bh 20/May .
14 [Back-End] Crear base de datos PostgreSQL JFJG gh 24/May J..
5 [Back-End] Implementar sistema de autorizacion F.JG 10n 25 May ]
16 Permitir iniciar sesion a través del Backend )G gh 26May ]
17 [Front-End] Crear pantalla de inicio José Félix 10h 27May 30/May F
18 [Front-End] Crear pantalla de pago de servicios F.JG 12h 31 /May 034un o
19 [Back-End] Crear cola para manejar solicitudes de servicios José Félix Bh 04/Jun 074un JF
20 [Back-End] Crear transaccian para validar documento en el Blockchain losé Félix 16h 16/un I
21 [Frent-End] Crear pantalla de mis documentos Jorsé Félin &h 14fun 15/un F
22 [IPFS] Agregar PDF IG.JF gh 15/un 17/un i
23 [INFRASTRUCTURA] Crear nodo de IPFS JF.JG ah 154un 16/un JP.
24 [INFRASTRUCTURA] Crear nodo de blockchain José Falix Bh 18/un 19/un F
25 [Front-End] Crear pantalla de verificacion de documento José Félix oh 21/jun n I
26 [Back-End] Verificar documento a través del blockchain F.JG 12h 25/un ful |
27 [Front-End] Crear roles y pantalla de administracién José Félix 24h 0 08/l I
28 [Front-End] Crear CRUD de usuarios JF1G Eh 10 124ul JF.
29 [Back-End] Crear endpoints CRUD para usuarios )G Bh 124u 16l g
30 [INFRASTRUCTURA] Crear servidor fron-end y back-end F.JG Bh 174 21ul =
P, -

Figura 6.20. Cronograma y Diagrama de Gantt de DocBlock. (Elaboracién Propia).



Conclusiones

El fraude o la falsificacion de documentos es un problema que siempre ha estado
presente y, a decir verdad, es probable que siempre lo esté. Hemos visto falsificaciones de
cédulas, pasaportes, titulos de propiedad e incluso de documentos universitarios. EI caso
concreto de los titulos universitarios fue el que despertd nuestro interés y motivo la creacion
de nuestra plataforma.

Al realizar la investigacion nos encontramos con mas casos de fraude de los que
habiamos imaginado, lo cual nos hizo ver que estamos frente a una problematica real y que
debiamos buscar una solucion eficiente y eficaz. Identificamos que la mejor manera de
hacerlo era a través de la tecnologia de la cadena de blogues.

Nuestra plataforma aplica la tecnologia de Blockchain a la emision de documentos
digitales, lo cual aumenta los niveles de seguridad en el proceso de validacion de su
autenticidad, dificulta la realizacion de un fraude, y permite aumentar los niveles de
confianza que tienen las personas en los servicios que involucran esta tecnologia. DocBlock
es un proyecto cuya implementacion puede resultar muy beneficiosa para todas las partes
involucradas. Las instituciones que adopten nuestra plataforma obtendrian una solucién
innovadora para emitir sus documentos de manera digital, y los estudiantes, obtendrian una
alternativa rapida y segura al proceso actual de emision de documentos fisicos.

Realizar este proyecto ha sido bastante enriquecedor, ya que hemos aplicado todos los
conocimientos adquiridos en la universidad e incluso hemos ido un poco mas alla. Tenemos
la firme conviccion de que esta implementacion puede resultar totalmente exitosa y que
incluso puede ir méas alla de documentos universitarios, llegando incluso a aplicarse en todos
los niveles educativos de nuestro pais e incluso en documentos oficiales emitidos por el

Estado Dominicano.
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Apéndice A (Encuesta realizada a través de Google Forms)

UNIBE =’

ESCUELA DE K 2
INGENIERIA EN TECNOLOGIAS @) [l
DE LA INFORMACION

Y LA COMUNICACION &

DocBlock - Estrategia de Validacion y
Verificacion de Documentos
Estudiantiles a traves del Blockchain para
la Transformacion Digital de la
Administracion Universitaria

Hola! Muchas gracias por abrir el enlace.

Nuestro proyecto de grado consiste en una plataforma para realizar la verificacion de los
documentos univesitarios a través del blockchain y la firma digital, contribuyendo asi a
evitar la falsificacion de documentos y a que la universidad pueda emitir todos sus
documentos de forma digital.

El Onico objetivo de esta encuesta es recopilar datos estadisticos para utilizarlos en nuestro
proyecto de grado. Todos los datos recopilados seran totalmente andnimos y estan
protegidos por el mecanismo de Google Forms.

De antemano muchas gracias por colaborar con nuestro proyecto de grado!

José Félix y José German

*Obligatorio
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;Es usted estudiante universitario? *

QO si
O No

En caso de no ser estudiante, ;jtrabaja usted en alguna universidad? (Sies
estudiante puede cbviar esta pregunta)

QO si
ONO

;Es usted egresado de una institucion de educacion superior? (En caso de estar
estudiando, puede cbviar esta pregunta)

QO si
O No

;Considera que el proceso de emitir documentos academicos es
burocratico(tarda mucho tiempo)? *

O si
O No
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;Ha sido testigo de un caso de falsificacion de documentos universitarios? *

QO si
O nNo

En caso negativo, ; Ha escuchado de algun caso similar? (En caso negativo obviar
las siguientes 5 preguntas)

QO si
O nNo

; Sabes si habia personas a lo interno de la institucion involucradas en el hecho?

(O Nolosé
O si

;El documento falsificado fue digital o fisico?

(O Digital
QO Fisico
(O Nolosé
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;Hubo algun tipo de sancidn?

QO si
O nNo
(O Nolosé

;Sabes como se descubrio la falsificacion?

Tu respuesta

;Sabes si han tomado medidas en el lugar del hecho para prevenir que suceda
otra vez?

QO si
O No
(O Nolosé

;Cual considera que es mas vulnerable a la falsificacion, el documento digital
(cifrado) o el documento fisico? *

QO Doigital
QO Fisico
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En caso de haber seleccionado el digital (cifrado), si existiera un método mas
seguro para emitir documentos de esta manera, joptaria por este medio?

O si
O nNo
O Talvez

;Independientemente de su vulnerabilidad, cual es mas conveniente? *

(O Doigital
O Fisico

;Cree que los documentos digitales son beneficiosos para el medio ambiente? *

QO si
O nNo
(O Talvez

;Cree que tener los documentos en formato digital(cifrados) es mas eficiente
que tenerlos en formato fisico? *

QO si
O nNo
O Talvez

Tiene alguna sugerencia para nuestro proyecto?

Tu respuesia
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Apéndice B (Resultados de la Encuesta)

..Es usted estudiante universitario?
125

102
100

75
49

50

25

Si No

Recuento
Figura A-1. Respuestas a la primera pregunta.

En caso de no ser estudiante, ¢trabaja usted en alguna
universidad? (Si es estudiante puede obviar esta pregunta)

50

44

40

30

20

10

Recuento

Figura A-2. Respuestas a la segunda pregunta.
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¢ Es usted egresado de una institucion de educacion superior? (En
caso de estar estudiando, puede obviar esta pregunta)

86

0 25 50 75 100

Recuento

Figura A-3. Respuestas a la tercera pregunta.

Recuento de ¢ Considera que el proceso de emitir documentos
acadéemicos es burocratico(tarda mucho tiempo)?

No
7.9%

12

Si
92.1%

Figura A-4. Respuestas a la cuarta pregunta.



75

¢ Ha sido testigo de un caso de falsificacion de documentos
universitarios?

150 138

100

50

Si

Recuento
Figura A-5. Respuestas a la quinta pregunta.

En caso negativo, ¢Ha escuchado de algin caso similar? (En
caso negativo obviar las siguientes 5 preguntas)

80
60
41

40

20

Recuento

Figura A-6. Respuestas a la sexta pregunta.



¢Sabes si habia personas a lo interno de la institucion
involucradas en el hecho?

No lo sé 51

Recuento
Figura A-7. Respuestas a la séptima pregunta.

¢, El documento falsificado fue digital o fisico?

76

60

40
31
30
20
10
0
Digital No lo sé Fisico
Recuento

Figura A-8. Respuestas a la octava pregunta.




¢, Hubo algun tipo de sancion?

40
30
20
10
0
No lo sé Si No
Recuento

Figura A-9. Respuestas a la novena pregunta.

¢ Sabes si han tomado medidas en el lugar del hecho para
prevenir que suceda otra vez?

50

41
40
30

20

10

No lo sé

Recuento

Figura A-10. Respuestas a la undécima pregunta.
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¢,Cual considera que es mas vulnerable a la falsificacion, el
documento digital (cifrado) o el documento fisico?

Digital
40.4%

Fisico
59.6%

Figura A-11. Respuestas a la duodécima pregunta.

En caso de haber seleccionado el digital (cifrado), si existiera un
método mas seguro para emitir documentos de esta manera, ¢ optaria
por este medio?

80 73

60

40

20

Tal vez No

Recuento

Figura A-12. Respuestas a la decimotercera pregunta.
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Independientemente de su vulnerabilidad, ¢ cual es mas
conveniente?

124
125
100
75
50
27
25
0
Digital Fisico

Recuento
Figura A-13. Respuestas a la decimocuarta pregunta.

¢, Cree que los documentos digitales son beneficiosos para el
medio ambiente?

150 139
100
50
11
1
0
Si Tal vez No

Recuento

Figura A-14. Respuestas a la decimoquinta pregunta.
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¢, Cree que tener los documentos en formato digital(cifrados) es mas
eficiente que tenerlos en formato fisico?

150

135

100

50

Tal vez No

Recuento

Figura A-15. Respuestas a la decimosexta pregunta.



Apéndice C (Otras partes relevantes del prototipo)

Document ID: 7
Contract ID: 0x6b3d38dac32596a0051116582c71907754f213a9

.0. UNIVERSIDAD IBEROAMERICANA RECORD ACADEMICO
U I B E B @ A Francia No. 129, Gazcue - Santo Domingo, DN. - Zona Postal 10204 Pagina 1 de 1
.’. Repiblica Dominicana - Tels.: (809) 689-4111 - Fax: (809) 687-9384

www.Lnibe. ecl.do - registr@unibe.eou.do
LEADING GLOBAL EDUCATION

SELLO DIGITAL OFICIAL DE UNIBE

Sobre este sello:

https://docblock.vercel.app/seal

Verificar version digital:

https://docblock.vercel.app/verify-document

NOMBRE JOSE GERMAN

MATRICULA  18-0200 ESCUELA  INGENIERIA EN TECNOLOGIAS DE LA INFORMACION Y LA COMUNIAGION
NACIMIENTO 04 MARZO DEL 2000 NACIONALIDAD DOMINICANO CEDULA  402-334819-4
LUGAR NACIMIENTO  NAGUA, REPUBLICA DOMINICANA PASAPORTE  *rrwrwewmmamess
BACHILLER INGENIERIA EN TECNOLOGIAS DE LA INFORMACION Y LA COMUNIACION SEGURQO SOCIAL  Freremmimminin
TRANSFERIDQ ~ *reeesssssnaes FECHA DE ADMISION 25 JULIO DEL 2017
CODIGO ASIGNATURA CR CAL PT

Semestre Septiembre-Diciembre 2017

CGM-170 PRE-CALCULO 5 B 3
ING-110 INGLES | 3 A 4
CGI-100 INTRODUGCION A LA INGENIERIA 2 A 4
CGC-100 ORIENTACION UNIVERSITARIA 2 A 4
CGM-170 PRE-CALCULO 5 B 3

Semestre Enero-Abril 2018

CGR-100 ESPANOL | 4 A 4
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EQUIVALENCIAS

GRADO OTORGADQ  *=rewmsmememess FECHA DE EXPEDICION 08 AGOSTO DEL 2021

A @ 90 100 EXGELENTE

e B : 80 : 8 BUENO

c : 70 & 78 SUFICIENTE

D 60 @ 69 REPROBADO
INDIGE ACADEMIGO ACUMULADQ ~ ***+ssssswsssusse F: 0 : 58 REPROBADO

- cov : : CONVALIDACION

HONORES  *e++sssssnikinrs RET : : RETIRADA

EXR : : EXONERADO

s : SATISFACTORIO
FECHA DE GRADUAGION ~ *rrsesssssss NS : : NO SATISFACTORIO

Figura A-16. Documento que recibe el usuario en su correo electronico.



)a solidity "0.8.0;
ma experimental ABIEncoderV2;

"@openzeppelin/contracts/access/AccessControl.sol";
"@openzeppelin/contracts/access/Ownable.sol";
"./Document.sol";

t DocumentTrack is Ownable, AccessControl {
‘ruct DocumentData
uint256 date;
S ownher;
address documentContract;

nt ADMIN ROLE = keccak256("ADMIN ROLE");

idexed creator,
dexed newContract

DocumentDatal[] private documentsContracts;
| g(string => DocumentData[]) documentsByType;
(string => DocumentData) documentByHash;

constr ()

- etupRole(DEFAULT,ADMIN ROLE, owner());
_setupRole(ADMIN ROLE, owner());

Figura A-17. Contrato Inteligente “Document Track”.



hash
acquirer
documentType
expiryDate
validators

on createDocument |
ry _hash,
acquirer,
‘ documentType,
expiryDate,

memory validators
L onlyRole(ADMIN ROLE)
equire(documentByHash[ hash].date == 0, "Document already exists");

Document document = new Document(
hash,
acquirer,
_documentType,
expiryDate,
validators,
msg.sender

F

DocumentData memory data = DocumentData(

documentByHash[ hash] = data;
documentsByType[ documentType].push(data);
documentsContracts.push(data);

=mit DocumentTrackAdd(data.date, data.owner, data.documentContract);

Figura A-18. Contrato Inteligente “Document Track”.



iction getDocumentsContracts()

external

documentType)

return documentsByType[ documentType];

function getDocumentByHash(string memory hash)

external

returns (DocumentData

urn documentByHash[ hash];

function addAdmin(address newAdmin) external onlyOwner
grantRole (ADMIN ROLE, newAdmin);

function removeAdmin(address admin) external onlyOwner {
revokeRole (ADMIN ROLE, admin);

Figura A-19. Contrato Inteligente “Document Track”.




solidity 70.8.0;

"@openzeppelin/contracts/access/AccessControl.sol";

Document is AccessControl {
private fileHash;

s ivate acquirer;

string private documentType;

address private creator;

uint256 ivate createDate;
: expiryDate;

ant VALIDATOR ROLE =

] requiredValidators;
address[] private validators;

1(address => uint256) private validated;

56 ("VALIDATOR ROLE");

rent DocumentValidated(address indexed validator);

Figura A-20. Contrato Inteligente “Document”.



hash,
acquirer,
y documentType,
expiryDate,
memory validators,
creator
] 1
fileHash = hash;
acquirer = acquirer;
expiryDate = expiryDate;
createDate = block.timestamp;
requiredValidators = validators;
documentType = documentType;
creator = creator;
(uint256 i = 0; 1 < validators.length; i++) {

_setupRole(VALIDATOR ROLE, validators[i]);

hashToVerify

)n verifyDocumentHash(string memory hashToVerify)

(bool)

keccak256(abi.encodePacked(fileHash)) ==
keccak256(abi.encodePacked( hashToVerify))

Figura A-21. Contrato Inteligente “Document”.



hashToVerify

verifyDocument (string memory hashToVerify)

nal
(bool)
" bool isValidHash = verifyDocumentHash( hashToVerify);
bool isValidated = validators.length == requiredValidators.length;

bool isNotExpired = block.timestamp < expiryDate;

(isValidHash && isValidated && isNotExpired) return true;

rn f-

validator

n validateDocument(address validator)

onlyRole(VALIDATOR ROLE)

N'L"*:‘(
g.sender == validator,
"Validator has to be the same as the sender."
)is
require(validated[ validator] == 0, "Validator has already signed.");

validators.push( validator);
validated[ validator] = block.timestamp;
DocumentValidated( validator);

Figura A-22. Contrato Inteligente “Document”.



ion getValidated(a ss _validator) external view returns (uint256)
urn validated[ validator];

on getValidators()
1 validators;

rion getRequiredValidators()
n requiredValidators;

n getAcquirer()
n acquirer;

cion getFileHash()
rn fileHash;

Figura A-23. Contrato Inteligente “Document”.



)n getCreateDate() external view returns (uint256)
| createDate;

\ getExpiryDate() exter
expiryDate;

on getCreator() extern
rn creator;

Figura A-24. Contrato Inteligente “Document”.
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