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Abstract:

For several years, cybersecurity has been a hot topic; it is one of the branches of
computer science that has grown in strength over time because of the increasingly complex
systems that are developed during the product development process; the more complex the
system, it will need to interact with a variety of other appliances within a network, one of
these complex systems being IoT devices. Since its release on the market, attacks on this
sort of devices have been on the rise, reaching new highs every year, and there has been no
discernible drop in attacks to date.

Our proposal consists of making use of the different scripts, frameworks, and
technologies available to ensure that Internet of Things devices are protected in some way
through good practices. This would make it possible for users to connect and secure their
internet of things devices in an understandable way and increase the user's cybersecurity
culture through tips, good practices, and manufacturer recommendations.

Keywords: Internet of things, 10T device, Desktop application, Cybersecurity, Data

protection, hardening, good practices, Dominican Republic.
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Resumen:

La ciberseguridad ha sido un tema que ha estado en tendencia por varios afos, es
una de las ramas de las ciencias computacionales que ha ido tomando mucha mas fuerza
con el pasar del tiempo debido a los sistemas cada vez mas complejos que se desarrollan
durante el proceso de creacion de un producto, mientras mas complejo el sistema,
interacttia con una variedad de equipos interconectados dentro de una red, uno de estos
sistemas complejos son los dispositivos de internet de las cosas. Los ataques a este tipo de
equipos han ido en aumento desde su introduccion en el mercado llegando cada afio a una
nueva cifra récord y hasta el momento no se ha notado disminucion con relacion a los
ataques a estos dispositivos.

Nuestra propuesta consiste en hacer uso de los distintos scripts, marcos de trabajo y
tecnologias disponibles para conseguir que se protejan de alguna manera los dispositivos
de internet de las cosas a través de buenas précticas. Esto haria posible para los usuarios
conectar y asegurar sus dispositivos de internet de las cosas de una manera entendible y
que ademas logre también incrementar la cultura de ciberseguridad del usuario a través de
tips, buenas précticas y recomendaciones del fabricante.

Palabras clave: Internet de las cosas, dispositivo I0T, Aplicacion de escritorio,

Ciberseguridad, Proteccién de datos, hardening, buenas précticas, Republica Dominicana.
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Capitulo 1: Introduccion e

Informacion general



1.

Introduccion e informacion general

1.1.  Introduccién

La industria de los dispositivos del internet de las cosas (en lo adelante “dispositivos
loT) ha ido en crecimiento constante desde hace mas de 3 afios y cada vez mas tanto las
industrias como los hogares han ido incorporando el uso de este tipo de dispositivos. Sin
embargo, asi como va en constante crecimiento, los dispositivos se van volviendo un blanco

para los atacantes que buscan el robo de informacidn o causar algin dafio a un tercero.

A menos que los dispositivos se estén utilizando en un entorno empresarial es posible
que el usuario no esté consciente de los riesgos que pueden llegar a presentar estos
dispositivos y es necesario tener pendiente el ambito de la seguridad a la hora de manejar este
tipo de dispositivos. Para manejar este tipo de riesgos existen marcos de trabajo y mejores

practicas creados por instituciones reconocidas como OWASP.

Con este proyecto de grado buscamos dar una solucién a los riesgos que pueden
presentarse a la hora de trabajar con los dispositivos 10T utilizando los marcos de trabajo
previamente mencionados y algunos métodos para dar visualizacién al usuario de cémo

podrian ser afectados utilizando estos dispositivos.

1.1.1. Planteamiento del Problema

Los dispositivos de internet de las cosas fueron una revolucion en su salida ya que
permitieron integrar a los hogares y oficinas facilidades increibles y mejoras de procesos que
hicieron del dia a dia una experiencia distinta, bien lo describe el portal MuySeguridad en su

post publicado en este afio (Guillem, 2022):



“Hace ya tiempo que IoT dejo de ser «el futuro». Aunque el impacto del Internet de
las Cosas todavia es tenue en hogares y oficinas, hay otros entornos en los que su
proliferacion ha sido mucho mas acusada, al punto de que la conectividad de todo tipo de
dispositivos se ha convertido en un factor clave para muchos servicios. Desde elementos de
ciudad conectada hasta los surtidores de carga de muchas estaciones de servicio, TPVs de
comercios, vehiculos conectados y un sinfin de usos industriales son una prueba de la

implantacién actual de [0T.”

Los dispositivos 10T llegaron para quedarse y estos a medida que iban pasando los
afios iban teniendo un crecimiento exponencial, sin embargo, la cultura de ciberseguridad de
los usuarios no iba en el mismo crecimiento que la cantidad de dispositivos. Muchos usuarios
finales y organizaciones se han visto comprometidos con incidentes de seguridad a causa de
brechas en sus dispositivos de internet de las cosas debido a que estos no estaban

configurados de una manera segura.

1.1.2. Situacién Actual

Esta tecnologia ha tenido un crecimiento constante desde su insercion en el mercado,
de acuerdo con un estudio realizado por Wegner (2022) el mercado de dispositivos y
tecnologias de internet de las cosas crecid un 22% en 2021 y se ha mantenido con un
crecimiento mayor a 20% cada afio de los ultimos 3 afios. Estas estadisticas de por si
demuestran el alto crecimiento que han tenido estos dispositivos sin embargo cuando vemos
la cantidad de empresas y hogares que cuentan con al menos 1 de estos dispositivos pues la

cifra va tomando sentido.



1.2.  Justificacion de la investigacion

Las empresas de tecnologia se ven impulsadas a crear soluciones para la integracion
de dispositivos de internet de las cosas a menudo, ya sea Alexa, Google home, entre otros.
Mientras que el parque de dispositivos 10T aumenta, la cultura de ciberseguridad alrededor de
estos se mantiene estatica, no se impulsa lo suficiente y los riesgos e implicaciones que traen

consigo los dispositivos conectados a internet aumentan.

Es por lo que un software que permita aprender de ciberseguridad y mitigar cualquier
brecha que tengan los dispositivos a los cuales tenga alcance seria una solucion idénea para
€s0S usuarios y empresas que no cuentan con una cultura de ciberseguridad madura o estan
insertandose por primera vez en el mundo de los controles y monitoreo de seguridad de la

informacion.

1.3. Importancia e interés del tema

Como hemos mencionado en los puntos anteriores la tendencia hacia la cual se esta
moviendo el mundo tecnoldgico es que los dispositivos estén conectados entre ellos 0 a
internet de modo que se facilite el compartir informacion o brindar servicios adicionales.

Es por eso que nuestra propuesta trae a la mesa una nueva manera de proteger
dispositivos de internet de las cosas conectados a una red Wireless. Mediante un software en
un dispositivo conectado a la red, se realizarian anélisis y recomendaciones de politicas de
seguridad de los dispositivos 10T en la red. En el caso de los hogares este tipo de dispositivos
suelen quedar poco protegidos y con acceso directo a internet, por lo que, con esta idea, a
través del monitoreo y las recomendaciones de seguridad se busca encontrar vulnerabilidades

en los dispositivos y aumentar el nivel de seguridad de estos.



1.4.  Alcancey Limitaciones
1.4.1. Alcance:
e La propuesta se enfocara en dispositivos de internet de las cosas que se conecten a
traves de conexiones de red inaldmbricas o Ethernet.
e Analizara la informacion de los dispositivos basado en vulnerabilidades y puertos

conocidos y publicados.

1.4.2. Limitaciones:

e El alcance de los descubrimientos estara limitado a dispositivos conectados en la
misma red sobre la cual se lance el escaneo.

e Las recomendaciones arrojadas estaran limitadas a estandares y politicas
internacionales reconocidas.

e Debido a los sistemas operativos cerrados de los dispositivos las opciones y
detecciones pueden estar limitadas.

e Las investigaciones realizadas estaran limitadas a usuarios no empresariales de
dispositivos de internet de las cosas residentes del Distrito Nacional, provincia Santo
Domingo, Republica Dominicana.

e Serequerird al menos 1 dispositivo de internet de las cosas conectado a la red a la

hora de realizar el escaneo.

1.5.  Hipdtesis Preliminar

Mediante el proceso desarrollado, se permitira a los usuarios incrementar la seguridad
de sus dispositivos de internet de las cosas que se conecten a través de redes de internet
Wireless, dandoles ademas un mejor entendimiento de cdmo proteger dichos dispositivos en

base a mejores practicas de la industria, creando asi un entorno mas ciberseguro.



1.6. Objetivos

1.6.1. Objetivo General

Mejorar el nivel de ciberseguridad de dispositivos de internet de las cosas en entornos
empresariales y personales incrementando el nivel de cultura de seguridad de la informacién
del usuario, mitigando posibles brechas de seguridad tecnoldgica que afecten a los

dispositivos loT y disminuyendo los ataques efectuados a causa de estas.

1.6.2. Objetivos Especificos:

1) Ofrecer un software que permitira mejorar la seguridad para los dispositivos loT
conectados a la red Wireless.

2) Concientizar al usuario de los peligros y riesgos que implican no proteger estos
dispositivos en base a lo que el mismo software encuentre.

3) Lograr un monitoreo pasivo de los dispositivos 10T Wireless.

4) Crear un procedimiento de ciberseguridad efectivo y simple que utilizara el propio
software para la proteccién de dispositivos 0T Wireless.

5) Contribuir al cumplimiento de normativas locales e internacionales en cuanto a la

regulacion de dispositivos IoT.



Capitulo 2: Marco Teorico y Estado
del Arte



2. Introduccidn al capitulo

El siguiente capitulo busca expresar de manera detallada sobre los dispositivos 10T y
su historia. Aqui comprenderemos la base tedrica sobre la cual se plantea el proyecto en
cuestion, tocando asi temas como la evolucién de los dispositivos 10T y su historia, las
aplicaciones de los dispositivos 10T en los diferentes entornos, las principales
vulnerabilidades ante las cuales los encargados de seguridad y desarrollo de dispositivos
loT deben enfrentarse y en adicion, se detallan las vulnerabilidades presentadas en el

OWASP 2021.

2.1.  Antecedentes y referencias

2.1.1. Evolucion de los dispositivos 10T

Los dispositivos de internet de las cosas son uno de los instrumentos méas populares
hoy en dia para un montdn de actividades, desde alarmas en cualquier momento del dia,
encender o apagar algun equipo compatible con la tecnologia, realizar compras por internet
utilizando solo voz, entre otra serie de actividades. Sin embargo, esto no siempre fue de esta
manera. Si hablamos de la transmision de datos, en 1874 se dio por primera vez en la historia
transmision de datos a través de un método no convencional para la época. Para este caso
gracias a un experimento francés instalaron equipos meteoroldgicos que transmitian datos a

traves de enlaces de radio, algo increible para la época (El origen del 10T, 2017).

Avanzando un poco la historia, a través de las decadas de 1960, 1970 y 1980 se dieron
un montdn de avances tecnologicos importantes que permitirian la conexion de cualquier
dispositivo, inicialmente en 1963 se envid el primer mensaje alguna vez visto en ARPANET,
la cual era la red del Departamento de Defensa de los Estados Unidos, esta red fue el origen

de lo que hoy conocemos como Internet.



Al pasar los afios, para 1973 los cientificos Vinton Cerf y Robert E. Kahn
desarrollaron un modelo de comunicacion que seria el estandar desde ese momento hasta la
actualidad, estos desarrollaron el modelo TCP/IP el cual se utiliza para la comunicacion en

ARPANET en los afios futuros.

A medida que iban pasando los afios la revolucién en las redes se hacia cada vez mas
evidente, con la entrada de las redes inaldmbricas, estas podian ser redes Wifi o Celulares.
Este fue el primer impulso que hizo que una gran cantidad de dispositivos. A través de un
monton de conceptos conocidos y no tan conocidos como las conexiones Machine to
Machine (M2M) fue lo que llevo a el concepto que conocemos hoy como Internet de las

Cosas.

El primero en describir el internet de las cosas fue Kevin Ashton, director ejecutivo de
Auto-1D Labs en MIT quien en un discurso en el 1999 declaré (DETRI - Escuela Politécnica
Nacional, s. f.):

“Hoy las computadoras y, por lo tanto, Internet, dependen casi por completo de los
seres humanos para obtener informacion. Casi todos los aproximadamente 50 petabytes (un
petabyte es 1.024 terabytes) de datos disponibles en Internet fueron primero capturados y
creados por seres humanos escribiendo, presionando un boton de grabacion, tomando una
imagen digital o escaneando un cédigo de barras. El problema es que las personas tienen
tiempo, atencidn y precision limitados. Todo lo cual significa que no son muy buenos para
capturar datos sobre cosas en el mundo real. Si tuviéramos computadoras que supieran todo
lo que habia que saber sobre las cosas, utilizando los datos que reunieron sin nuestra ayuda,

podriamos rastrear y contar todo y reducir en gran medida los desperdicios, pérdidas y costos.
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Sabriamos cuando era necesario reemplazar las cosas, repararlas o retirarlas, y si estaba

frescas o habian pasado lo mejor posible”.

Estas declaraciones asentaron las bases de lo que hoy en dia se conoce como 1oT.
Ayudaron al desarrollo de la identificacion por radiofrecuencia (RFID), etiquetado mediante
cddigos QR, codigos de barra 'y marcas de agua digitales y el control de inventario, cosas que

evidentemente el Internet de las cosas seria capaz de realizar con facilidad.

2.1.2. Aplicaciones similares

Agricultura

Las tecnologias loT prometen ayudar a los agricultores a cerrar la brecha entre la
oferta y la demanda al garantizar buenos rendimientos, rentabilidad y preservacion del medio
ambiente. La agricultura de precision es el uso de la tecnologia de Internet de las cosas (1oT)
para garantizar el uso mas efectivo de los recursos con el fin de maximizar la produccién
agricola y minimizar los costos operativos. Los equipos especializados, las conexiones
inalambricas, el software y los servicios de tecnologia de la informacion son ejemplos de 10T

en las tecnologias agricolas (IoT Transforming The Future Of Agriculture, 2019).

La agricultura ha sido durante mucho tiempo una parte importante de las
civilizaciones humanas en todo el mundo. El rapido progreso de las Tecnologias de la
Informacion y la Comunicacion (TIC) ha tenido un impacto significativo en la estructura y
administracion de la agricultura moderna. A pesar de los beneficios de este desarrollo, una
serie de problemas de seguridad presentes y futuros pueden tener una influencia significativa

en la agricultura.
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El rapido crecimiento de Internet de las cosas (10T), que ha cambiado el objetivo del
sector de enfoques estadisticos a enfoques cuantitativos, ha remodelado practicamente todas
las industrias, incluida la agricultura inteligente. Cambios tan tremendos estan sacudiendo los
sistemas agricolas actuales, abriendo nuevas oportunidades al tiempo que plantean una
variedad de desafios. Los sensores inalambricos y de loT en la agricultura se vuelven cada
vez mas utilizados en las granjas, al igual que los desafios que deberan abordarse a medida
que esta tecnologia se combine con los enfoques agricolas tradicionales. La nueva generacion
de agricultura inteligente creada por loT esta cambiando la cara de la agricultura tradicional
para mejorarla, protegerla de peligros como animales e incendios y hacerla mas rentable para

los agricultores (Bisson, 2021).

Sector Salud
El uso de loT en la industria hotelera conduce a mejoras significativas en la calidad
del servicio. Usando claves electronicas que se envian directamente al dispositivo mévil de

cada huésped, es posible automatizar una variedad de transacciones.

Los médicos pueden monitorear el estado de un paciente fuera del hospital y en
tiempo real mediante el uso de dispositivos portatiles o0 sensores conectados a ellos. El
Internet de las cosas ayuda a mejorar la atencion al paciente y a prevenir sucesos mortales en
pacientes de alto riesgo al monitorear continuamente métricas particulares y proporcionar
advertencias automaticas sobre sus signos vitales (The 9 Most Important Applications of the

Internet of Things (loT), 2019).
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Otro uso es la incorporacion de la tecnologia 10T en las camas de los hospitales,
dando como resultado camas inteligentes con sensores que monitorean signos vitales, presion

arterial, oximetro y temperatura corporal, entre otros.

Los ciberdelincuentes se dirigen a las organizaciones de atencion médica por una
variedad de razones. Una es que almacenan enormes volumenes de datos confidenciales,
como la propiedad intelectual y la investigacion de vacunas. También incluyen informacion
de identificacion personal, como informacion médica y de seguros, que se puede vender en el
mercado negro y de las cibercriminales pueden sacar provecho de muchas maneras tales
como afectar de manera reputacional la organizacion, impactar econémicamente la
organizacion y hasta utilizar esa informacion para robos a terceros o los mismos propietarios

de la informacion (Boyden, 2021).

Uso del consumidor general

Los dispositivos 10T, como los dispositivos portéatiles y los hogares inteligentes, son
los mas utilizados por el consumidor general. Alexa, iPhones, relojes Apple, asistentes
inteligentes, lamparas, por mencionar algunos, son ejemplos de dispositivos loT utilizados

por el publico general.

Los consumidores suelen estar preocupados por la seguridad y la privacidad de su
informacidn personal, pero a menudo carecen de la experiencia que les permita elegir
productos con caracteristicas aceptables de seguridad y privacidad. Los fabricantes se
concentran en llevar mas productos al mercado lo mas rapido posible y no comparten

constantemente informacion sobre las caracteristicas de seguridad que deben revisarse para
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determinar el nivel de seguridad de un dispositivo. Es debido a esto que actualmente existe

una gran brecha de seguridad cuando se habla de dispositivos 10T.

2.2. Base tedbrica

2.2.1. Tecnologia loT

Internet de las cosas, 0 10T, es una red global de dispositivos digitales que estan
conectados a Internet e intercambian los datos entre si lo que les permite tener diversas
funcionalidades. El Internet de las cosas permite realizar una amplia gama de operaciones sin
necesidad de interaccion humana, lo que permite procesos mas eficientes, tecnologia mas

inteligente y una conexion mas fluida.

Cualquier tecnologia que se utiliza en una red 10T se denomina tecnologia 10T. Los
dispositivos 10T son un ejemplo de esta tecnologia, pero también incluye cosas como

servidores, bases de datos, computadoras y sistemas basados en la nube (Oddy, 2021).

2.2.2. Dispositivos 10T

Un dispositivo de Internet de las cosas es cualquier pieza de hardware que se ha
configurado para un propdsito especifico y puede enviar y recibir datos a través de Internet o
cualquier otra red digital a la que esté conectado. Estos pueden ser sensores, aparatos,

actuadores o dispositivos integrados en maquinaria o equipos mas grandes.

En ocasiones, los dispositivos 10T pueden incorporar tecnologia inteligente o
inteligencia artificial (1A) en un sistema o equipo mas grande, lo que le permite volverse mas

auténomo. En la fabricacion industrial, por ejemplo, los robots pueden detectar y responder a
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anomalias en un proceso sin necesidad de que un trabajador humano reconozca el problemay

apague o redirija fisicamente una maquina.

Si esta conectado a un microprocesador o chip que pueda conectarse a Internet o a una
red digital, casi cualquier objeto o equipo fisico puede transformarse en un dispositivo IoT.
Los bienes 0 maguinas mas grandes pueden tener varios dispositivos, como varios sensores
distintos que proporcionan datos a una Unica base de datos central.

En la mayoria de las situaciones, el término "dispositivo 10T" se refiere a dispositivos
gue estan conectados a Internet pero que antes no se esperaba que lo estuvieran. Los teléfonos
son dispositivos de Internet de las Cosas, pero rara vez se los denomina como tales, ya que es
evidente que comunican datos a través de una red. Sin embargo, los dispositivos inteligentes
son instancias tipicas de dispositivos 0T porque muchas personas no saben que se vinculan a

una red digital mas grande. (Oddy, 2021).

2.2.3. Evaluacion de vulnerabilidades en dispositivos 10T

La evaluacién de vulnerabilidades es un examen exhaustivo de las fallas de seguridad
de un sistema de internet de las cosas. Determina si el sistema es susceptible a alguna
vulnerabilidad conocida, otorga calificaciones de gravedad a esas vulnerabilidades y, si es

necesario y cuando es necesario, ofrece remedio o mitigacion.

Las evaluaciones de vulnerabilidad pueden proteger contra amenazas como:
Inyeccion SQL, XSS y otros ataques de inyeccion de cddigo, técnicas de autenticacion
incorrecta, valores predeterminados inseguros, entre otros (Lowing et al., 2021).

Existen muchos tipos diferentes de evaluacion de vulnerabilidades, pero para

dispositivos IoT los mas comunes son:
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e Evaluacion de host: una revision de los servidores cruciales que pueden ser
vulnerables a los ataques si no se prueban exhaustivamente o se crean a partir de
una imagen de maquina verificada.

e Evaluacion Red: Consiste en la evaluacion de reglas y procedimientos para
prevenir accesos no deseados a redes privadas o publicas y recursos accesibles a la
red.

e Evaluacion de aplicaciones: Consiste en evaluaciones del Front end o del cédigo
fuente estatico/dinamico y se utiliza para descubrir vulnerabilidades de seguridad

en aplicaciones en linea y su cadigo fuente.

2.2.4. OWASP

El Proyecto de seguridad de aplicaciones abierto, u OWASP (Open Web Application
Security Project), es una organizacién sin fines de lucro comprometida con la seguridad de
las aplicaciones web a escala global. Uno de los valores clave de OWASP es que todos los
recursos de su sitio web estén disponibles publicamente y sean de facil acceso, lo que permite
a cualquier persona mejorar la seguridad de su propia aplicacién en linea. EIl OWASP Top 10

s quizas su iniciativa mas conocida.

EI OWASP Top 10 es un estudio actualizado con frecuencia que describe los
problemas de seguridad para la seguridad de las aplicaciones web, concentrandose en las diez
amenazas mas importantes. Un equipo de especialistas en seguridad de todo el mundo
colabord en la investigacion. OWASP se refiere al Top 10 como un "documento de
concientizacion™ y propone que todas las empresas incorporen el informe en sus
procedimientos para evitar y/o mitigar las amenazas a la seguridad (What Is OWASP? |

Cloudflare, s. f.).
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Desde 2003, OWASP ha mantenido el ranking Top 10. La lista se actualiza cada 2 o0 3
afios para reflejar mejoras y cambios en la industria de AppSec. La importancia de OWASP
reside en la informacion procesable que brinda; actia como una lista de verificacion critica 'y
una guia interna de desarrollo de aplicaciones web para muchas de las principales empresas

del mundo.

Los auditores con frecuencia interpretan la incapacidad de una organizacion para
abordar el OWASP Top 10 como un indicador de que no estd cumpliendo con los estandares.
Al incorporar el Top 10 en su ciclo de vida de desarrollo de software (SDLC), la empresa
muestra un compromiso general con las mejores préacticas de la industria para el desarrollo

seguro.

El OWASP top 10 del 2021 trajo cambios significativos para el del afio anterior. Estos
cambios seran expuestos con detalle ya que los mismos fungen como parte primordial para el
desarrollo de este proyecto ya que el escaneo de vulnerabilidades y amenazas se estara

realizando, basandose en parte del OWASP top 10 del 2021.

2017 2021
= AD1:2021-Broken Access Control

__~——> AD2:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure - AD3:2021-Injection
A04:2017-XML External Entities (XXE) < [New)] AD4:2021-Insecure Design
A05:2017-Broken Access Control -~ N - AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration - _= AD06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) ) ” A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization . {Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities B > A09:2021-Security Logging and Monitoring Failures*®
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

Figura 1: Diagrama de top 10 riesgos de seguridad de aplicaciones del 2021 en comparacion
al 2017.
Fuente: OWASP top 10
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2.2.4.1. A01:2021 — Broken Access Control
La imposicion de limites sobre quién (o qué) puede realizar intentos de actividades o
acceder a los recursos que han solicitado se conoce como control de acceso (0 permiso). El
control de acceso en el contexto de las aplicaciones en linea se basa en la autenticacion y la
gestion de sesiones:
e Laautenticacion identifica al usuario y valida que es quien dice ser.
e La gestion de sesiones realiza un seguimiento de las solicitudes HTTP subsiguientes
realizadas por el mismo usuario.
e El control de acceso evalla si el usuario esta autorizado para realizar la operacién que

esta intentando.

Los controles de acceso que se han visto comprometidos son un problema de
seguridad frecuente y, a menudo, grave. El disefio y la gestién del control de acceso es un
desafio complicado y dinamico que involucra la aplicacion de restricciones corporativas,
organizacionales y regulatorias a una implementacién tecnoldgica. Los seres humanos, no la
tecnologia, deben emitir juicios sobre el disefio del control de acceso, y el potencial de error
es considerable (Access control vulnerabilities and privilege escalation | web security

academy, s. f.).

Segun el blog, los siguientes son ejemplos de fallas comunes de control de acceso:

e Omitir las comprobaciones de control de acceso cambiando la URL, el estado interno
de la aplicacion o la pagina HTML, o simplemente empleando una herramienta de
ataque API personalizada.

e Permitir que la clave principal se cambie al registro de otro usuario, permitiendo el

acceso o la alteracion de la cuenta de otro usuario.
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e El privilegio esta siendo elevado. Operar como usuario sin iniciar sesion o actuar
como administrador mientras se inicia sesion como usuario.

e Manipulacion de metadatos, como reproducir o alterar un token de control de acceso
JSON Web Token (JWT), o manipular una cookie o un campo oculto para elevar los
privilegios, o aprovechar la invalidacion de JWT.

e Elacceso a la API no autorizado es posible debido a una mala configuracion de

CORS (What Is and How to Prevent Broken Access Control | OWASP Top 10, s. f.).

2.2.4.2. A02:2021 - Fallos criptogréaficos

Cuando los datos confidenciales, como contrasefias, nimeros de tarjetas de crédito e
informacidn personal, no estan protegidos de forma segura, los atacantes se dirigen a ellos
con frecuencia. La causa principal de la fuga de datos confidenciales es la falla criptogréafica.
Proteger sus datos de fallas criptograficas se ha vuelto mas crucial que nunca, segun el

Proyecto de seguridad de aplicaciones web abiertas (OWASP) 2021.

Una falla criptogréafica se puede encontrar cuando:
e Los datos deben almacenarse o enviarse en texto sin formato (lo mas comun).
e Los datos se protegen mediante un cifrado obsoleto o ineficaz.

e Filtrado o enmascaramiento incorrecto de datos en transito

La falla criptografica puede ser remediada de diversas maneras, entre las que se
encuentra:
e Determinar datos sensibles e implementar procedimientos de seguridad adecuados.
e Almacene datos confidenciales solo cuando sea absolutamente necesario; de lo

contrario, elimine los datos confidenciales y utilice la tokenizacién o el truncamiento.
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e Utilizando técnicas, protocolos y claves de encriptacion solidas, cifre cualquier
informacion confidencial en reposo.

e Se pueden utilizar protocolos seguros como TLS y HTTP HSTS para cifrar los datos
en transito.

e Para datos confidenciales, deshabilite el almacenamiento en caché.

e Las contrasefias deben almacenarse utilizando métodos de hash solidos y salados,

como Argon2, scrypt y berypt.

2.2.4.3. A03:2021 — Inyeccidn de codigo

Una vulnerabilidad de inyeccion en una aplicacion web permite a los atacantes pasar
datos maliciosos a un intérprete, lo que hace que los datos se compilen y ejecuten en el
servidor.

Segun el sitio oficial de OWASP (2021) una aplicacién es vulnerable a un ataque si y

solo si se cumplen las siguientes condiciones:

e El programa no verifica, filtra ni desinfecta los datos proporcionados por el
usuario.

e Enelintérprete, se utilizan directamente consultas dinamicas o Ilamadas no
parametrizadas sin escape consciente del contexto.

e Para extraer registros confidenciales adicionales, se emplean datos hostiles dentro
de los criterios de busqueda de mapeo relacional de objetos (ORM).

e Los datos hostiles se utilizan directamente o se concatenan. En consultas
dindmicas, comandos o procedimientos almacenados, el comando o SQL contiene
la estructura y los datos dafiinos.

Las acciones por realizar para prevenir ataques de Inyeccion incluyen (Oh et al.,

2021):
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1. Utilizar una API segura que no necesite el uso de un intérprete.

2.  Utilizar una validacion de entradas o “lista blanca™ del lado del servidor

3. Los caracteres especiales deben ser escapados.

4.  Usar LIMIT y otras restricciones de SQL dentro de las consultas para evitar la

divulgacion masiva de registros en caso de inyeccion de SQL.

2.2.4.4. A04:2021 — Disefio inseguro

El disefio inseguro es una categoria amplia que abarca varios defectos, como "disefio
de control faltante o inadecuado”. Todas las demas categorias de riesgo Top 10 no son
causadas por un disefio inseguro. Hay que hacer una distincion entre disefio inseguro e
implementacién insegura. Distinguimos entre problemas de disefio y fallas de
implementacion por una razon, tienen diferentes causas y remedios fundamentales. Incluso si
un disefio es seguro, las fallas de implementacion pueden generar vulnerabilidades que

pueden explotarse.

Un disefio defectuoso no se puede reparar con una implementacion perfecta, ya que
nunca se establecieron las medidas de seguridad necesarias para defenderse de amenazas
especificas. Un aspecto que contribuye al disefio inseguro es la falta de un perfil de riesgo
empresarial inherente al software o sistema que se esta produciendo, lo que provoca que no se

decida qué nivel de disefio de seguridad es necesario.

2.2.4.5. A05:2021 - Configuracién de seguridad incorrecta
La configuracion incorrecta de seguridad es una falta de refuerzo de la seguridad de la
pila de aplicaciones. Esto podria implicar la configuracion incorrecta de los derechos del

servicio en la nube, la activacion o instalacion de funciones innecesarias y el uso de cuentas o
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contrasefias de administrador predeterminadas. Esto ahora incluye entidades externas XML

(XXE), que anteriormente se clasificaban como una categoria OWASP separada.

Segun el sitio oficial de OWASP (2021) para saber si el sistema es vulnerable, es
necesario tomar en cuenta los siguientes elementos:

e Reforzamiento de la seguridad inadecuada en toda la pila de aplicaciones o permisos
establecidos incorrectamente en los servicios en la nube.

e Seactivan o instalan funcionalidades no deseadas (por ejemplo, puertos, servicios,
paginas, cuentas o privilegios innecesarios).

e Las cuentas y contrasefias predeterminadas permanecen activas y sin modificar.

e El manejo de errores muestra a los usuarios rastros de pila u otros mensajes de error
innecesariamente descriptivos.

e Las caracteristicas de seguridad mas recientes estan desactivadas o mal configuradas
en las computadoras actualizadas.

e La configuracion de seguridad en los servidores de aplicaciones, los marcos de
aplicaciones (por ejemplo, Struts, Spring, ASP.NET), las bibliotecas, las bases de
datos, etc., no estan configurados para proteger los valores.

e El servidor no envia los encabezados y las directivas de seguridad, 0 no estan
configurados en valores seguros.

Para asegurarse contra malas configuraciones en los sistemas segin Imperva (2021) es
necesario:

e Crear un procedimiento de refuerzo de aplicaciones que sea rapido y sencillo de
implementar.

e Configurar el desarrollo, el control de calidad y la produccién de la misma manera

(con diferentes credenciales).
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e Todos los sistemas deben configurarse para que sean lo méas simples posible, sin
caracteristicas ni componentes superfluos.

e Se deben aplicar parches y avisos de seguridad a las configuraciones de manera
regular.

e Crear un procedimiento automatizado para validar configuraciones seguras en todos

los entornos.

2.2.4.6. A06:2021 - Componentes vulnerables u obsoletos

Componentes Vulnerables y Obsoletos, anteriormente conocidos como "Uso de
Componentes con Vulnerabilidades Conocidas™, se refiere a las vulnerabilidades causadas
por software incompatible o desactualizado. Cualquiera que produzca o use una aplicacion
sin comprender sus componentes principales, versiones o si se han actualizado es vulnerable

a este tipo de vulnerabilidad.

Se pueden encontrar problemas de vulnerabilidades:

e Sino esta seguro acerca de las versiones de todos los componentes que utiliza
(tanto del lado del cliente como del lado del servidor). Esto cubre tanto los
componentes utilizados directamente como las dependencias jerarquicas.

e Siel programa no es seguro, no es compatible o esta desactualizado. Se incluyen
el sistema operativo, el servidor web/de aplicaciones, el sistema de administracion
de bases de datos (DBMS), las aplicaciones, las APl y todos los componentes, los
entornos de tiempo de ejecucion y las bibliotecas.

e Si no comprueba las vulnerabilidades de forma regular y no se suscribe a los

boletines de seguridad de los componentes que utiliza.
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e Si la plataforma subyacente, los marcos y las dependencias no se reparan o
actualizan de manera oportuna y basada en el riesgo. Esto prevalece en contextos
donde la aplicacion de parches es una actividad mensual o trimestral bajo control
de cambios, lo que deja a las empresas expuestas a vulnerabilidades resueltas

durante dias 0 meses.

Para prevenir el uso de componentes vulnerables y desactualizados:

e Las dependencias, caracteristicas, componentes y archivos no utilizados deben
eliminarse de los programas.

¢ Usando herramientas de analisis de composicion de software (SCA), realizar un
seguimiento de los componentes y sus versiones tanto en el lado del cliente como
en el del servidor.

e Escanear las bibliotecas y sus dependencias de forma regular en busca de
componentes inseguros.

e Usar solo componentes oficiales y prefiera paguetes firmados.

e Corregir las vulnerabilidades lo antes posible, eliminar los componentes afectados

o instalar un parche virtual.

2.2.4.7. A07:2021 - Fallos de identificacidn y autenticacion
Las areas de autenticacion y autorizacion son unas de las mas importantes de todo el
listado. De hecho, las seis principales vulnerabilidades en la lista de OWASP son todas

atribuibles a una autenticacion o autorizacién defectuosa.

Cuando las funciones vinculadas a la identidad, la autenticacion o la gestion de

sesiones de un usuario no se implementan adecuadamente o no estan adecuadamente
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protegidas por una aplicacion, pueden ocurrir problemas de identificacion y autenticacion.
Los atacantes pueden explotar las fallas de identificacion y autenticacion al comprometer
contrasefias, claves, tokens de sesion u otras vulnerabilidades técnicas para asumir de manera

temporal o permanente las identidades de otros usuarios.

Se puede decir que existen fallas de autenticacion si la aplicacion:

e Permite ataques automatizados como el credential stuffing (relleno de credenciales),
en el que el atacante tiene una lista de usuarios y contrasefias legitimas.

e Permite la fuerza bruta y otros ataques automatizados.

e Permite contrasefias predeterminadas, débiles o conocidas como "Password1" o
"admin/admin".

e Utiliza procedimientos de recuperacion de credenciales inseguros o deficientes y de
olvido de contrasefia, como "respuestas basadas en conocimientos”, que no se pueden
proteger.

e Almacenamiento de datos que utilizan contrasefias de texto sin formato, encriptadas o
mal codificadas (ver A02:2021-Fallas criptogréaficas).

e Laautenticacion multifactorial estd ausente o es ineficaz.

e Laidentificacion de la sesion se expone en la URL.

e Después de un inicio de sesion exitoso, reutiliza el identificador de sesion.

e Los ID de sesion no se invalidan correctamente. Durante el cierre de sesion o un
periodo de inactividad, las sesiones de usuario o los tokens de autenticacién

(principalmente tokens de inicio de sesién Gnico (SSO)) no caducan correctamente.
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2.2.4.8. A08:2021 - Fallo en el software y la integridad de datos

El cddigo y la infraestructura son propensos a violaciones de integridad en el software
y fallas en la integridad de los datos. Esto incluye actualizaciones de software, alteracion de
datos confidenciales y modificaciones de canalizacion de CI/CD realizadas sin validacion. El
acceso no autorizado, la introduccién de malware y otras vulnerabilidades importantes

pueden resultar de una canalizacion de CI/CD no segura.

Existe una preocupacién generalizada acerca de los programas que reciben
actualizaciones automaticas. En algunas situaciones, los atacantes violaron la cadena de
suministro y desarrollaron sus propias actualizaciones maliciosas. Miles de empresas fueron
pirateadas como resultado de la descarga y aplicacion de actualizaciones maliciosas a

software previamente confiable sin verificacion de integridad.

Con el fin de lograr una prevencion oportuna de fallo en el software e integridad de
datos es necesario:

e Usar firmas digitales u otros procedimientos similares para asegurarse de que el
programa o los datos provengan de la fuente anticipada y no hayan sido alterados.

e Asegurarse de que las bibliotecas y las dependencias, consuman fuentes
confiables. Si tiene un perfil de riesgo mas alto, considerar alojar un repositorio
interno validado y conocido.

e Asegurarse de que se utilice una herramienta de seguridad de la cadena de
suministro de software, como OWASP Dependency Check u OWASP
CycloneDX, para garantizar que no existan vulnerabilidades conocidas en los

componentes.
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e Para reducir la posibilidad de que se inyecte codigo o configuracion dafinos en su
proceso de desarrollo, asegurarse de que haya un procedimiento de revision para
las modificaciones de cddigo y configuracion.

e Asegurarse de que los datos serializados sin firmar o sin cifrar no se proporcionen
a clientes que no sean de confianza sin algun tipo de verificacion de integridad o

firma digital para detectar la manipulacién o reproduccion de datos serializados.

2.2.4.9. Fallas en el monitoreo y auditoria de seguridad

Las fallas en el monitoreo y auditoria de seguridad, anteriormente conocidas como
"auditoria y monitoreos inadecuados", son fallas en la capacidad de una aplicacion para
identificar y responder a problemas de seguridad. La deteccion de brechas es imposible sin
auditoria y monitoreo. Las fallas en esta categoria tienen ramificaciones para la visibilidad,

las alertas y el anélisis forense.

Segun el sitio oficial de OWASP (2021), Se puede identificar una insuficiencia en el
monitoreo auditoria y respuesta activa cuando:

e Los inicios de sesidn, los inicios de sesion fallidos y las transacciones de alto
valor no se almacenan como eventos auditables.

e Las advertencias y los errores crean mensajes de registro inexistentes,
insuficientes o ambiguos.

e Los registros de aplicaciones y API no se verifican en busca de actividades
sospechosas.

e Los registros solo se mantienen localmente.

e Los umbrales de alerta apropiados y los protocolos de escalada de respuesta no

estan en su lugar o no funcionan correctamente.
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e Las pruebas de penetracion y los analisis realizados con herramientas de pruebas
de seguridad de aplicaciones dinamicas (DAST) no proporcionan alarmas.
e Entiempo real o casi en tiempo real, el programa no puede detectar, escalar ni

notificar ataques activos.

Con el fin de disminuir la posibilidad de un monitoreo o auditoria deficiente los
desarrolladores deben incorporar alguno o todos los siguientes controles, segun el riesgo de la
aplicacion:

e Asegurarse de que todos los errores de inicio de sesion, control de acceso y
validacion de entrada del lado del servidor se registren con suficiente contexto de
usuario para identificar cuentas sospechosas o maliciosas y se retengan durante el
tiempo suficiente para permitir una investigacion forense retrasada.

e Asegurarse de que los registros se creen en un formato que las soluciones de
administracion de registros puedan consumir facilmente.

e Asegurarse de que los datos de registro estén codificados correctamente para
evitar inyecciones o ataques a los sistemas de registro o monitoreo.

e Asegurarse de que las transacciones de alto valor tengan un seguimiento de
auditoria y medidas de integridad para evitar la manipulacion o la eliminacién,
como tablas de base de datos de solo agregar o algo similar.

e Los equipos de DevSecOps deben crear mecanismos sélidos de monitoreo y alerta

para detectar y responder a comportamientos sospechosos lo antes posible.

2.2.4.10. A10:2021 - Falsificacion de solicitud del lado del servidor (SSRF)
Cuando una aplicacion web obtiene un recurso remoto sin verificar la URL

proporcionada por el usuario, se produce una falla de SSRF. Permite a un atacante obligar a
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una aplicacion a enviar una solicitud manipulada a una ubicacion inesperada, incluso cuando

esta protegida por un firewall, VPN u otro tipo de lista de control de acceso a la red (ACL).

Obtener una URL se ha convertido en un escenario habitual a medida que las nuevas
aplicaciones en linea brindan a los usuarios finales funcionalidades utiles. Como resultado, la
prevalencia de SSRF estd aumentando. Ademas, la gravedad de SSRF estd aumentando como

resultado de los servicios en la nube y la complejidad de los disefios.

SSRF se puede evitar empleando algunos o todos los siguientes controles de defensa

en profundidad:

Para disminuir el impacto de SSRF desde la capa de red:

e Segmentar las capacidades de acceso a recursos remotos en diferentes redes en la
capa de red.

e Implementar la configuracion de firewall "denegar de forma predeterminada” o las
reglas de control de acceso a la red para evitar todo el trafico de intranet, excepto
el requerido.

e Sugerencias: Asignar propiedad y una vida Util a las reglas de firewall segun las
aplicaciones.

e En los cortafuegos, mantener un registro de todo el trafico de red aprobado y
prohibido (segun la A09:2021: Fallas de registro y monitoreo de seguridad).

e Desde la capa de aplicacion es posible:

e Validar y sanear todos los datos de entrada proporcionados por el cliente.

e Utilizar una lista de permitidos positiva para aplicar la estructura de la URL, el
puerto y el destino.

e Los clientes no deben recibir respuestas sin procesar.
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e Desactivar las redirecciones HTTP.

2.2.5. Marco de trabajo de seguridad de OWASP para loT (OWASP ISVS)

El estdndar de verificacion de seguridad de Internet de las cosas (ISVS) de OWASP
es un esfuerzo de colaboracion para proporcionar un marco de seguridad para las aplicaciones
de Internet de las cosas (10T). Los criterios ISVS se pueden aplicar a varias etapas del ciclo

de vida del producto, incluido el disefio, el desarrollo y las pruebas de la aplicacién loT.

Las aplicaciones de 10T con frecuencia se componen de una gran cantidad de
aplicaciones interconectadas que trabajan juntas para construir un ecosistema complicado.
Como resultado, proteger una aplicacion de loT se reduce a salvaguardar el ecosistema en su
conjunto. Como resultado, el ISVS establece criterios de seguridad para los programas
integrados y el entorno de 10T en el que viven, basandose tanto como sea posible en los
estandares actuales aceptados por la industria (OWASP loT Security Verification Standard |

OWASP Foundation, s. f.).

Segun la guia de OWASP ISVS las necesidades de control de seguridad de ISVS se
pueden expresar como un stack. Los requisitos de la plataforma de hardware (V5) se
mencionan en la parte inferior. La plataforma de hardware se define en todo el ISVS como
los muchos componentes de hardware que constituyen la base de su dispositivo conectado.
Ademas de la plataforma de hardware, se encuentran los requisitos para la plataforma de
software (V3) y la comunicacion (V4), que hacen uso de la plataforma de hardware para
permitir un amplio desarrollo de aplicaciones. La capa de requisitos de aplicaciones de

espacio de usuario especifica los requisitos para estas aplicaciones (V2). Finalmente, el nivel
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Entorno de 10T describe un conjunto de necesidades que sirven como el pegamento que

conecta el dispositivo conectado con el ecosistema circundante (V1).

2.2.5.1. V1 - Requerimientos de los ecosistemas

El disefio de seguridad del sistema completado antes del desarrollo, asi como un
proceso de seguridad que respalde constantemente el desarrollo del sistema y se incorpore en
todas las fases de su vida Util, son elementos basicos necesarios para desarrollar
implementaciones arquitectonicas de productos seguros. Como parte del ciclo de vida del
disefio del producto, el modelado iterativo de amenazas del sistema permite la preparacion

para intentos maliciosos y el desarrollo de métodos de mitigacion.

La cadena de suministro es fundamental para la seguridad de cualquier producto. Un
proceso de desarrollo seguro garantiza que se cumplan todos los criterios de seguridad para
proveedores y programas de terceros, y que las caracteristicas del tiempo de desarrollo no se

dejen en los dispositivos, exponiéndose a vulnerabilidades (2021).

2.2.5.2. V2 - Requisitos de la aplicacion del espacio de usuario
Las reglas de este capitulo estan disefiadas para proporcionar acceso seguro a un
sistema 10T por parte de humanos y maquinas, asi como para proteger los datos

confidenciales mediante el uso de las mejores préacticas de seguridad.

El acceso debe ser autenticado y autorizado para que sea seguro. Las restricciones
relevantes incluyen una fuerte identificacion segura unica, segregacion de roles de usuario y

la idea de privilegio minimo. La autenticacion es el acto de establecer o verificar la
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identificacion de alguien (o0 algo) como auténtico, como base para creer que las declaraciones

hechas por una persona o sobre un dispositivo son verdaderas y resistentes a la suplantacion.

La prevencion de la recuperacion o interceptacion de las credenciales de
autenticacion, como contrasefias, claves de APl y claves privadas, es otro control importante.
El acto de crear o validar que alguien (o algo) tiene derechos de acceso a recursos 0

actividades que cumplen con la politica de acceso seguro se conoce como autorizacion.

Para garantizar el uso seguro de los recursos del sistema, como archivos que
contienen datos o cddigo, y el contenido de la memoria, los datos confidenciales, incluidas

las contrasefias, deben protegerse y la informacién privada debe tratarse de manera justa.

La criptografia se utiliza para realizar muchos de los controles de este capitulo. Como
resultado, se requieren protecciones adicionales para elegir las primitivas criptograficas

apropiadas y configurarlas con almacenamiento seguro de credenciales.

2.2.5.3. V3 - Requisitos de la plataforma de software

El gestor de arranque es la primera pieza de cddigo que se ejecuta cuando se inicia el
dispositivo. El fabricante del firmware es responsable de instalar correctamente los gestores
de arranque; de lo contrario, sus fallas podrian debilitar la seguridad de todo el dispositivo, lo
que podria comprometer y secuestrar el dispositivo. Los controles de este capitulo aseguran la
confiabilidad del arranque al verificar las firmas criptogréaficas en los programas cargados, no
permitir la carga de imagenes desde sitios externos y deshabilitar la memoria, el Shell y otros

accesos de depuracion durante el arrangue.
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Debido a que operan en modo privilegiado e implementan funciones importantes del
dispositivo, incluidas numerosas primitivas de seguridad, el sistema operativo y su ndcleo son
fundamentales para la seguridad del dispositivo. Se requieren los mejores procedimientos de

seguridad para el sistema operativo, la configuracién del kernel y el fortalecimiento.

Uno de los sistemas operativos mas utilizados en 10T es Linux. Incluye métodos de
aislamiento habilitados por espacios de nombres y cgroups, asi como modulos de seguridad
de kernel adicionales para restricciones de acceso, que van desde la seguridad de primera
linea hasta la defensa en profundidad. Al configurar e implementar programas de terceros

para operar dentro de un contenedor, es recomendable utilizar estas técnicas de separacion.

El software del dispositivo debe actualizarse y mantenerse periédicamente para
garantizar la seguridad del producto. Para garantizar que los dispositivos solo ejecuten
software firmado criptograficamente sin vulnerabilidades conocidas, los sistemas de
actualizacion deben incorporar las mejores practicas de seguridad en su disefio e
implementacion. Los protocolos de administracion de vulnerabilidades y parches garantizan
que las versiones mas recientes se utilicen para publicar compilaciones nuevas con
actualizaciones de seguridad ascendentes para evitar que los usuarios finales se

comprometan.

2.2.5.4. V4 - Requisitos de comunicacion

Dentro de su ecosistema, los dispositivos emplean conectividad de red para
intercambiar datos y recibir pedidos. Para asegurar que los contenidos de las comunicaciones
sean confiables para las distintas partes, se deben salvaguardar, asegurando la validez de las

partes, la integridad contra alteraciones maliciosas y el secreto contra la fuga de informacion.



33

En realidad, esto significa adoptar los protocolos de comunicacion actuales y configurar sus
funciones de seguridad, como la criptografia. Debido a que los estandares de la industria para
TLS, Bluetooth y Wi-Fi seguros cambian constantemente, la configuracion debe examinarse
periédicamente para garantizar que la seguridad de las comunicaciones sea siempre efectiva.
Independientemente de la importancia de los datos que se comunican, utilice siempre TLS o

un cifrado y autenticacion robustos similares.

Se deben tener en cuenta los siguientes puntos para aplicar el requerimiento
correctamente:

e Siempre utilizar autenticacion basada en certificados con pinning y la autenticacion
mutua.

e Utilizar la configuracion maés reciente para activar y seleccionar el orden deseado de
cifrados y algoritmos de comunicacion.

e Los algoritmos y cifrados obsoletos o inseguros conocidos deben deshabilitarse.

e Para los métodos de comunicacion por cable e inalambricos, utilizar la configuracion

de seguridad mas alta posible.

2.25.5. Requisitos de la plataforma de hardware

Comprometer hardware es mucho mas costoso y consumidor de tiempo que hacerlo al
software. Como resultado, la seguridad del hardware puede servir como una base solida para
la seguridad de los dispositivos integrados. El hardware con puertas traseras o funciones de
depuracion no documentadas, por otro lado, podria poner en peligro la seguridad de todo el
dispositivo, incluso si se han tomado las medidas de seguridad adecuadas en los otros niveles

de la pila.
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Las reglas de este capitulo estan disefiadas para garantizar que, siempre que el
hardware esté disponible para una configuracion segura, se configure de la manera mas
segura posible. Esto implica desactivar o proteger los puertos de depuracion, configurar todas
las alarmas y sistemas de sensores existentes para evitar la manipulacion, emplear proteccién
de hardware anti-clonacién, como fusibles OTP, y utilizar la MMU (Unidad de gestion de

memoria) para el aislamiento seguro del proceso.

El ISVS define tres etapas de verificacion de seguridad, y cada nivel aumenta en
detalle. Cada nivel incluye un conjunto de requisitos que coinciden con las capacidades y

caracteristicas sensibles a la seguridad.

2.2.5.6. Nivel 1 de ISVS

El proposito de los requisitos de nivel uno es protegerse contra ataques solo de
software, es decir, ataques que no requieren acceso fisico al dispositivo. Los criterios de nivel
uno esta destinados a establecer una linea de base de seguridad para los dispositivos
conectados en situaciones en las que la violacidn fisica del dispositivo no tiene como
resultado un efecto de seguridad importante. Estos son dispositivos en los que la direccion IP
del dispositivo no debe protegerse, no se guarda informacion confidencial en el dispositivo y
la penetracion de un dispositivo no permite que un atacante se mueva lateralmente a otros

dispositivos o sistemas en el ecosistema de IoT.

Una bombilla inteligente hecha con hardware y software comercial es un ejemplo de
un dispositivo de primer nivel. Un atacante no tendria acceso a tecnologia de punta si la
bombilla se viera comprometida. No se pueden robar datos si no se guardan datos personales

en el dispositivo. Si la autenticacion y la autorizacion se establecen correctamente en la
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infraestructura de la nube subyacente, lo menos que puede hacer el atacante es falsificar el

estado de la bombilla pirateada.

2.2.5.7. Nivel 2 de ISVS

El proposito de los requisitos de nivel dos es protegerse contra ataques que van mas
alla del software y tienen como objetivo el hardware del dispositivo. Los dispositivos que
cumplen con los estandares de nivel dos son aquellos en los que se debe evitar el compromiso
del dispositivo. Estos son dispositivos en los que la propiedad intelectual (IP) del dispositivo

debe protegerse razonablemente y los datos confidenciales se mantienen en el dispositivo.

Las cerraduras inteligentes, los sistemas de alarma, las camaras inteligentes y los
dispositivos médicos que recopilan datos de medicion y los envian a un médico para su

analisis son ejemplos de dispositivos de nivel dos.

2.2.5.8. Nivel 3 de ISVS

Los criterios del nivel tres estan destinados a establecer estandares para dispositivos
en los que el compromiso debe evitarse a toda costa. Dispositivos que contienen informacion
extremadamente confidencial o donde el compromiso del dispositivo podria resultar en
fraude. Los requisitos del nivel tres, ademas de los requisitos de seguridad proporcionados
por los niveles uno y dos, se centran en enfoques de defensa en profundidad que buscan

frustrar las operaciones de ingenieria inversa y manipulacion fisica.

Las billeteras criptogréficas de hardware, los medidores inteligentes, los automoviles
vinculados, los implantes médicos y las maquinas de reciclaje que intercambian latas de

aluminio por dinero son ejemplos de dispositivos de nivel tres.
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2.3.  Marco legal

Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia

La Republica Dominicana aprobé la Ley 53-07 sobre Crimenes y Delitos de Alta
Tecnologia el 23 de abril de 2007. Esta ley tiene por objeto proteger contra los delitos
cometidos con alta tecnologia, asi como prevenir y sancionar los delitos cometidos contra los
sistemas que utilizan las tecnologias de la informacion y la comunicacion, o cualquiera de sus
componentes, que causen dafios a las personas fisicas o juridicas, segun lo dispuesto en la ley.
La integridad de los sistemas de informacién y sus componentes, la informacion o datos
almacenados o transmitidos a través de estos sistemas, las transacciones y acuerdos
comerciales o de otro tipo realizados a través de ellos, y la confidencialidad de estos

elementos, estan todos protegidos por la ley.
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3. Introduccion al marco Metodoldgico

Este se destaca por ser aquellas acciones y procesos, los cuales buscan definir y
analizar de manera profunda el problema planteado, esto se realiza a través de procedimientos
especificos los cuales incluyen las técnicas de observacion y recoleccion de la informacion,
de modo que se pueda describir el ‘como’ se ira a realizar el estudio, el ejercicio tiene como
objetivo validar las definiciones y piezas del problema que se esta estudiando. Ya lo dice
Sabino (2007): “En cuanto a los elementos que es necesario operacionalizar pueden dividirse
en dos grandes campos gue requieren un tratamiento diferenciado por su propia naturaleza: el

universo y las variables” (p.118).

Tamayo y Tamayo (2003), se refiere al marco metodoldgico como: “Un proceso que,
mediante el método cientifico, procura obtener informacion relevante para entender, verificar,
corregir o aplicar el conocimiento” (p.37), esto en cierta medida tiene como base el método
cientifico, ya que permite a traves del método cientifico validar las hipdtesis a traves de

investigaciones, de modo que estas sean aprobadas o descartadas.

3.1. Tipo de Investigacion

Debido a que la meta del estudio sera encontrar soluciones a los diversos problemas
de seguridad que podrian presentar los dispositivos de internet de las cosas, decidimos que el
enfoque de la investigacion sea de tipo experimental. De modo que se pueda observar los
dispositivos en su estado natural y bajo los esquemas propuestos, de modo gue la informacion
pueda ser recolectada en distintos ambientes y estados, ya que de esta manera facilita el

proceso de trabajo con la informacidn, su comparacion y presentacion de resultados.



3.2. Metodo

El estudio presentard una metodologia de investigacion cuantitativa. El objetivo de
este tipo de método es recolectar informaciones a través datos ya existentes y cuestionarios,
este esta basado en datos reales y atados al mundo real. Este tiene las caracteristicas de los
datos deben ser medibles y deben existir hipotesis previa a la realizacion de la investigacion,

de modo que se puedan concretar los resultados una vez terminado todo el proceso.

Como menciona Caceres (1996) la Investigacion Cuantitativa, se centra
fundamentalmente en los aspectos observables y susceptibles de cuantificacion de los
fendmenos educativos, utiliza la metodologia empirico-analitica y se sirve de pruebas

estadisticas para el analisis de datos.

Hernandez (2006), en la investigacion Cuantitativa Los estudios que utilizan este
enfoque confian en la medicién numeérica, el conteo, y en uso de estadistica para establecer

indicadores exactos.

3.3.  Investigacion Preliminar
Durante esta investigacion cuantitativa, teniendo en cuenta los objetivos que se
buscan durante la misma, decidimos que el alcance que conviene adoptar al proceso es el

explicativo. Ya que como se menciona en un blog posteado en Inveweb (2016): Son las

investigaciones que pretenden darnos una visién general, de tipo aproximativo, respecto a una

determinada realidad. Esto se suele dar mas que nada cuando el tema elegido para el estudio
no ha sido muy explorado, conocido o experimentado sobre él, es dificil formular hipotesis

claras o de cierto grado de generalidad sobre ellos.
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3.4.  Delimitacion del problema
Inicialmente solo seran tomados en cuenta aquellos dispositivos de Internet de las
Cosas que realicen sus comunicaciones a través de redes de internet. De manera particular

aquellos que comparten datos hacia internet para compartir algan tipo de informacion.

3.4.1. Area geografica
La poblacién que se estudiara seran aquellas personas o0 empresas que hacen uso de
dispositivos de internet de las cosas de manera frecuente en su dia a dia o durante sus labores

empresariales.

3.4.2. Tiempo

Se utilizara el primer mes para la recopilacion de informacion, realizacion de
entrevistas y cuestionarios. Los proximos 3 meses seran utilizados para desarrollar e
implementar un prototipo funcional de la solucién. Los Gltimos 2 meses seran utilizados para
la realizacion de ajustes de acuerdo con los resultados obtenidos y el anélisis de las variables

recogidas antes y después de que finalizara el proyecto.

3.4.3. Poblacién y muestra

La poblacion estara compuesta por aquellos individuos que hagan uso de dispositivos
de internet de las cosas en su vida cotidiana y aquellas empresas que utilizan dispositivos de
internet de las cosas para la realizacidn de tareas automatizadas dentro del entorno
empresarial. Del lado de los individuos estos deben realizar tareas simples con los
dispositivos o monitorear utilizando dispositivos como Camaras de Seguridad loT. Del lado
de las empresas se tomaran en cuenta aquellas que utilicen dispositivos de internet de las

cosas para automatizar procesos empresariales.



41

De toda esta poblacion se tomaré en cuenta el tipo de informacion que se comparte,
como se comparte, puertos y protocolos utilizados para la comunicacion, vulnerabilidades y

riesgos asociados a dichas vulnerabilidades.

3.4.4. Técnicas e Instrumentos

Como instrumentos principales de recoleccion y medicion utilizaremos cuestionarios
y encuestas. Estos servirdn como una guia y herramienta de seguimiento de la cultura de
ciberseguridad del usuario y si esta esta al tanto de los riesgos asociados a estos dispositivos.
Como plantea Tomas Garcia, el cuestionario consiste en un conjunto de preguntas,
normalmente de varios tipos, preparado sistematica y cuidadosamente, sobre los hechos y
aspectos que interesan en una investigacion o evaluacion (2003). Existen distintos tipos de
preguntas que se pueden realizar en los cuestionarios, durante la investigacion nos
enfocaremos en las preguntas abiertas y cerradas, ya que las preguntas pueden variar
dependiendo del contexto sobre el cual se esté evaluando al entrevistado. Se tomaran en
cuenta tanto las preguntas abiertas ya que estas permitiran entender la percepcién que tiene el
entrevistado sobre la ciberseguridad y los impactos que pueda llegar a creer tener en su diario
vivir, y también se hara uso de preguntas cerradas, ya que estas ayudan a eliminar la

ambigledad de las respuestas ante algunas situaciones especificas que se requieran consultar.

También se utilizara la observacion como método de recoleccion de informacién, esto
se realiza observando el objeto de estudio en entornos controlados, es decir, dentro de
aquellas situaciones especificas bajo las cuales se requiere evaluar el dispositivos o red de

dispositivos.
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Seran utilizadas entrevistas con expertos de modo que se pueda profundizar dentro del
tema de las vulnerabilidades y situaciones de riesgo que afecten a los individuos y las
posibles consecuencias que se puedan tener en caso de que se explote alguna de las
vulnerabilidades previstas, todo esto con el objetivo de tener el punto de vista experto sobre

la situacion.

Por ultimo, pero no menos importante, seran utilizados marcos de trabajo
internacionales y nacionales como instrumentos de referencia para la realizacion de
recomendaciones, vulnerabilidades conocidas y métodos de escaneo y recoleccion de datos

especificos relacionados a la ciberseguridad.

3.4.5. Técnica de procesamiento de analisis de datos

En esta seccidn se presentaran los medios que seran utilizados para el registro de la
informacidn que se obtenga. Debido a las limitantes de tiempo que existen para la realizacion
de este proyecto, se aplicaran métodos de recoleccién de informacidn se emplea la
metodologia cuantitativa de modo que se pueda evaluar el grupo de dispositivos, riesgos,
vulnerabilidades y recomendaciones de una manera que permita arrojar un reporte adecuado

sobre lo investigado ademas de todos los recursos relacionados al internet.

Estos procesos seran procesados a través del paquete de oficina de Microsoft,
especificamente utilizando Excel de modo que se pueda manejar la data recolectada y

procesar los datos de manera estructurada.
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3.4.6. Fuentes de datos

Como fuente de informacidn se tomaran para esta investigacion se tomaran en cuenta
las informaciones relacionadas al tema encontradas a través de internet en articulos, revistas,
libros y Bases de datos de vulnerabilidades. Ademas de esto también seran valoradas las
respuestas provistas por los usuario y expertos que se le realicen las encuestas y cuestionarios

preparados.

En adicion a esto sera utilizado el Centro de Recursos para el Aprendizaje y la Investigacion
(CRAI) de UNIBE de donde extraemos fuentes pertinentes relacionadas al tema a tratar con

el fin de que brinden apoyo a la investigacion.
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4. Plan de mercado y Analisis del entorno

4.1. Introduccion al capitulo

El plan de mercadeo y el anélisis del entorno son procesos bastante importantes
debido a que detallan las acciones que se deben llevar a cabo para alcanzar los objetivos de
ventas de una empresa y sirven como herramientas de planeacion estratégica que sirve de

guia para la toma de decisiones en el area de mercadeo.

El plan de mercadeo debe incluir un andlisis del entorno en el que se desenvuelve la
empresa, asi como un estudio de la competencia y de los clientes potenciales. Asimismo,
debe tener en cuenta los objetivos de la empresa y los recursos disponibles para llevar a cabo

las acciones de mercadeo.

En este capitulo veremos los diversos elementos de mercado alrededor de los cuales
se basara nuestra investigacion, como podrian ser los estudios de mercado, benchmarking,

presupuesto, modelo de mercado, entre otros.

4.2.  Benchmarking

El Benchmarking es la préctica de comparar el rendimiento de los productos, servicios
0 procesos de una empresa con los de otra empresa que se considera la mejor de la industria,
a veces conocida como "la mejor de su clase”. EI benchmarking se utiliza para encontrar
posibilidades internas de mejora. Puede adoptar cambios que generaran beneficios
sustanciales mediante el analisis de empresas con un desempefio sobresaliente, desglosando
lo que hace que ese desempefio superior sea factible y luego comparando estos

procedimientos con la forma en que funciona su negocio.
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Esto podria incluir la modificacién de las caracteristicas de un producto para que

coincida mas con la oferta de un competidor, la alteracion del alcance de los servicios que

brinda o la implementacion de un nuevo sistema de administracion de relaciones con los

clientes (CRM) para permitir contactos mas personalizados con los clientes.

Hay dos tipos de oportunidades de mejora: continuas y espectaculares. La mejora

continua es gradual y solo requiere pequefios ajustes para proporcionar ganancias

significativas. Solo mediante la reingenieria de todo el proceso de trabajo interno se pueden

lograr mejoras drasticas.

El benchmarking es una técnica de cinco pasos basicos:

1.

2.

Para comparar, seleccionar un producto, servicio o departamento interno.

Determinar las mejores empresas de su clase con las que debe comparar: las
corporaciones con las que medira su negocio. Recopilar informacion sobre su
rendimiento interno o métricas.

Comparar los datos de ambas empresas para encontrar disparidades de rendimiento en
su empresa.

Adoptar los métodos y préacticas utilizados por los mejores en su clase.

La evaluacién comparativa mostrara qué mejoras marcaran la mayor diferencia, pero

seremos nosotros quienes la implementemos.

Para los fines del analisis del mercado se estudiaron 2 marcas adicionales a nuestro

proyecto loTarget con el fin de estudiar los diversos puntos importantes a destacar de cada

unay realizar una comparacion objetiva. Dichas marcas fueron Keysight y 7 Layers (Ver

tabla 1).
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Tabla 1: Analisis y funcionalidades del proyecto.

Funcionalidades loTarget Keysight 7 Layers
Facil implementacién Si Si Si
Fiabilidad Alta Alta Media
Costo Bajo Alto Alto
Rapidez de despliegue Alta Media Alta
Consola centralizada Si Si Si
Diagnostico Si Si Si
Método de despliegue ~ Wireless/Ethernet ~ Wireless/Ethernet ~ Wireless
Region Rep. Dom. Global Global
(temporal)

Fuente: Elaborada por los sustentantes.

4.3. Mecanismo para poblar de informacion el sistema

Nuestro proyecto se basa principalmente en el analisis de informacion en base a
escaneos de red y a través de la informacién obtenida realizar una correlacidn con su base
de conocimiento con el fin de poder brindar recomendaciones y comentarios al respecto a

quien realice dicho estudio.

Con el fin de obtener informacion correspondiente de cada dispositivo se realizard un
escaneo de red utilizando herramientas integradas al software. Este escaneo brindaria
informacidn como el fabricante, el tipo de dispositivo, la IP y los puertos que se
encuentran abiertos. Con esta informacion sera posible realizar una basqueda de
informacidn en la base de datos de OWASP y correlacionar el servicio que utiliza el
puerto abierto con los servicios vulnerables conocidos y asi brindar recomendaciones de

lugar al usuario.
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4.4. Modelo de negocio

Utilizando el método Canvas podemos especificar y describir el modelo de negocio.
Segun Alcalde (s. f.) en el blog Economipedia, nos dice que Canvas es una herramienta
para analizar y crear modelos de negocio de forma sencilla. Globalmente, se muestra como

un lienzo dividido en los principales aspectos que involucran al negocio y gira en torno a

la propuesta de valor que se ofrece.

Existen diversas ventajas de utilizar el método Canvas para el desarrollo del modelo
de negocio, entre las que se encuentran:

e Mejora la comprension: Utiliza herramientas visuales. Este proceso anima a los
trabajadores que hacen el lienzo a pensar creativamente.

e Enfoques diversos: Esta estrategia preserva una imagen consistente del modelo de
negocio desde varios angulos, como los canales comerciales, de mercado y de
distribucion.

e Analisis estratégico: En una sola hoja de papel se pueden visualizar todos los

aspectos del lienzo. Un enfoque sencillo para lograr la méxima traccién con este

Instrumento.
Socios ~~— [ Actividades & Propuesta LW Relaciones  ~~) Segmentos qa
(e I En 3 &, ; £\
cdave  SSE) [ dave 42w, | de valor Q conclientes & | decliente it
Desarrollo y Un producto ;M;d;ant: f;erLIJ_Iaritos
: e dudas de los clientes. .
Fabricantes de soporte del novedoso y * Empresarios que
dispositivos loT aplicativo confiable, * Mediante correos a los posean dispositivos
actualizado a la clliem::s que adguieran loT en sus
el producto. .
fechay con P organizaciones.
disponibilidad de una | —
Recursos .‘, amplia gama de Canales 7 | ¢ Usuarios
clave @_ dispositivos. </ | individuales con

Acceso a Internet
Dispositivos loT

* Correo electrdnico
* Redes sociales

* Pagina Web

dispositivos 10T para
uso domestico.

Estructura de costes

Fuentes de ingresos
Costos de investigacion, Analisis y disefio de la
aplicacién, Costos de Mercado, Costos operativos

&

Venta del producto ‘

Figura 2: Modelo de negocio utilizando método Canvas
Fuente: Elaborada por los sustentantes utilizando plantilla de Innokabi
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Para el presupuesto se dividio el proyecto en etapas de desarrollo del mismo con el fin de

segmentar los gastos que para cada una se requeririan.

Tabla 2: Presupuesto del proyecto.

# Etapa

Horas

Descripcidn de

Precio/h

trabajo

Costo en RDS sin Imp.

1 Analisis

Estudioy
levantamiento de los
requerimientos del
proyecto

48

$ 250.00

12,000.00

2 Disefio

Creacidn del disefio en
base a los 72
requerimientos

$ 250.00

18,000.00

3 Base de conocimiento

Se desarrolla la base
de conocimiento que 124
utilizara el software

$ 250.00

31,000.00

4 Desarrollo

Se desarrolla el

2
software 00

$ 250.00

50,000.00

5 Pruebas

Se realizan pruebas
funcionales y de
integracion del
software

132

S 250.00

33,000.00

6 Documentacion

Se realiza la
documentacién del 24
software

S 250.00

6,000.00

7 Implementacién

Se instala y despliega
el software en 48
produccién

$ 250.00

12,000.00

8 Costos de Operaciones

Dominio web y hosting

para descarga del

software o despliegue 1
en el entorno

requerido

$40,000.00

40,000.00

9 Ingresos

Ingresos en base a
ventas de 5 clientes 5
del primer afo

$69,000.00

345,000.00

Subtotal

202,000.00

Impuestos

36,360.00

Total de egresos

$

238,360.00

Fuente: Elaborada por los sustentantes
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4.6. Retorno de inversion

Segun el blog Econopedia, el retorno de la inversién (ROI) es una medida que nos
permite evaluar la rentabilidad de una inversion en funcion del capital puesto y la ganancia
obtenida. Se ingresa el beneficio (logrado o deseado) en el numerador y la inversion en el
denominador para calcular el ROI. En términos de interpretacion, si el indicador es menor
que cero, la inversion no es rentable. Si es mayor que cero, implica que se ha reportado

una ganancia (Westreicher, 2021).

Beneficio Ingresos — inversion

ROI = — = —
Inversion Inversion

Figura 3: Formula de ROI

El Principal ingreso a tomar en cuenta esta basado en la venta del software, este tendra
un costo final de 49,000 pesos dominicanos, por licencia de un afo, adicional a este, se
prepar6 un esquema de licencias adicionales y servicios de mantenimiento y asesoria que
tienen costos adicionales que van desde los $25,000 hasta los $40,000 por cada licencia o
servicio adicional que se contrate. Debido a esto, el calculo se realizara en base a 1 (una)
licencia por cliente y 1 (un) servicio de mantenimiento con un costo de $20,000 pesos
dominicanos siendo de esta manera un ingreso base de $69,000 Pesos dominicanos por

cada cliente.

Adicionalmente a los costos de desarrollo del proyecto presentados en la tabla 2, no se
requiere de un dispositivo fisico que se encargara de realizar el anlisis de informacion por
lo que la inversion se basaria principalmente en el presupuesto sefialado. Por lo que se

estima que el retorno de inversion para el primer afio seria como sigue:



Tabla 3: Tabla de ROI

Retorno por inversion del primer aino Monto

Ingresos (5 clientes) $345,000.00
Gastos (Egresos) $238,360.00
Utilidad Neta $106,640.00
ROI 44.7%

Fuente: Elaborada por los sustentantes
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Capitulo 5: Analisis, presentacion de
Resultados y Conclusiones
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5. Introduccion al capitulo
Durante este capitulo se conoceran los resultados obtenidos con los instrumentos y
técnicas sefialados durante el capitulo 3. Luego se detallaran los analisis realizados a los
resultados para conocer si se cumple la hipdtesis y lograr sacar conclusiones luego de

terminado el proceso.

5.1.  Encuestas
Luego de haber sido aprobada por el Comité de Etica de la Institucion, las siguientes

son las preguntas utilizadas para conseguir los datos.

1. ¢Cual es su rango de edad?
a. 18-24
b. 24-30
c. 31-39
d. 400 mas

Motivo: Conocer el rango de edad nos permitira saber el entendimiento de los

encuestados de acuerdo con que rango pertenecen de los incluidos en las opciones.

2. ¢Sabe usted que es un dispositivo de internet de las cosas?
a. Si
b. No

Motivo: Una pregunta fundamental dentro de nuestra revision, debido a que nos permitira

saber el entendimiento que tienen los encuestados con relacion al tema tratado en la tesis.

3. Tiene usted dispositivos de internet de las cosas que se conecten a su red de
hogar/trabajo?
a. Si
b. No
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Motivo: Con esta pregunta buscamos saber qué nimero de los encuestados realmente

posee los dispositivos de internet de las cosas, de modo que podamos filtrar sobre los

€Casos que son realmente relevantes.

4. ¢Utiliza usted dispositivos de internet de las cosas en su casa o trabajo?

a.
b.
C.

Casa
Trabajo
Ambos

Motivo: Con esto logramos diferenciar sobre cual entorno los encuestados hacen uso

de sus dispositivos de internet de las cosas.

5. ¢Cuantos dispositivos de internet de las cosas posee?

a.
b.
C.
d.

1
2
3
4 0 mas

Motivo: Pregunta para entender el nmero de dispositivos de internet de las cosas que

tienen cada persona, de esto se tomara al final un promedio de modo que tengamos un

estimado de cuantos dispositivos hay por persona en un entorno de hogar o laboral.

6. ¢Qué tipo de dispositivo de internet de las cosas posee? (Seleccionar maltiples)

a.

S@ e oo

Céamaras de seguridad
Nevera

Amazon Echo (Dot, Show)
Dispositivos Google home
Apple homekit

Impresora

Aspiradora inteligente
Otro (Especificar)

Motivo: Con esto podremos determinar cuales de los dispositivos de internet de las

cosas son los méas usados por los encuestados.

7. ¢Con qué frecuencia utiliza sus dispositivos de internet de las cosas?

a.

Muy frecuentemente
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b. Frecuentemente
c. Ocasionalmente
d. Nunca

Motivo: Con esta pregunta podriamos entender cual es el nivel de utilizacion de los
dispositivos para cada persona con relacion al tipo de dispositivo que tiene y al uso
que este le da.

¢Ha recibido concientizacion sobre los riesgos que presentan los dispositivos de
internet de las cosas?

a. Si
b. No

Motivo: Con la respuesta a esta pregunta se conoceria el nivel de individuos que
alguna vez han adquirido algun tipo de concientizacion sobre los riesgos de sus
dispositivos y sobre como mitigarlos.
¢Sus dispositivos de internet de las cosas estan debidamente actualizados?

a. Si

b. No
c. Nolosé

Motivo: En base a esta respuesta, podriamos entender si los usuarios poseen un nivel
de actualizacion optimo de sus dispositivos en funcién de los tipos de dispositivos y la
cantidad que este posee

Al momento de instalar su dispositivo, ¢se aseguro de que fueran cambiadas las
credenciales por defecto? (Cuenta admin, contrasefias por defecto).

a. Si
b. No

Motivo: Gracias a esta pregunta, entenderiamos que cantidad promedio de usuarios se
preocupa en realidad por la seguridad de sus dispositivos y en base a esto poder
adaptar el prototipo en cuanto a las opciones que este brinde al usuario y su intensidad

de operacion.
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11. ;Estaria usted dispuesto a utilizar un software que le ayude a asegurar sus dispositivos
de internet de las cosas a través de tips, mejores précticas y configuraciones seguras?
a. Si
b. No

Motivo: Con la respuesta a esta pregunta, podriamos realizar una estimacion de
aceptacion del producto en base a las elecciones anteriores de las personas que

realicen la encuesta.

5.2. Entrevistas

No fueron realizadas entrevistas durante la realizacion de este trabajo de tesis.

5.3. Resultados de la Hipotesis planteada.
Mediante el proceso desarrollado, se evidenciaria un incremento en la seguridad de
sus dispositivos de internet de las cosas que se conecten a través de redes LAN gracias a
que los usuarios tendran un mejor entendimiento de como proteger dichos dispositivos en

base a mejores practicas de la industria, creando asi un entorno mas ciberseguro.

Los resultados de la encuesta demostraron que la hipétesis es correcta ya que
permitiria a los usuarios encuestados mejorar su entendimiento de los riesgos que
representan los dispositivos de internet de las cosas y como mejorarlos a través de mejores
practicas, recomendaciones y tips de seguridad alineados con los resultados que buscan de

sus dispositivos.
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5.4. Verificacion y evaluacion de Objetivos
5.4.1. Verificacion Objetivo General
Siendo el objetivo principal mejorar el nivel de ciberseguridad de dispositivos de
internet de las cosas en entornos empresariales y personales incrementando el nivel de
cultura de seguridad de la informacion del usuario, mitigando posibles brechas de
seguridad tecnoldgica que afecten a los dispositivos 10T y disminuyendo los ataques

efectuados a causa de estas.

Si observamos y analizamos los resultados de las encuestas seria posible entender que
las personas tienen interés en utilizar el disefio propuesto que les permita recibir ese
entendimiento y mejores practicas para usar sus dispositivos de internet de las cosas de

manera mas Segura.

5.4.2. Verificacion Objetivos Especificos
1. Ofrecer un software que permitird mejorar la seguridad para los dispositivos 10T
conectados a la red Wireless.
2. Concientizar al usuario de los peligros y riesgos que implican no proteger estos
dispositivos en base a lo que el mismo software encuentre.
3. Lograr un monitoreo pasivo de los dispositivos 10T Wireless.
4. Crear un procedimiento de ciberseguridad efectivo y simple que utilizara el propio
software para la proteccion de dispositivos 10T Wireless.
5. Contribuir al cumplimiento de normativas locales e internacionales en cuanto a la

regulacion de dispositivos I0T.



58

Analizando los resultados de la encuesta entendimos que las personas estan abiertas a
utilizar el software propuesto y viendo la manera en la que respondieron, entendemos que
sera de gran beneficio el utilizar la idea propuesta para asegurar y entender mejor el

funcionamiento de sus dispositivos de internet de las cosas.

5.5. Conclusiones
En el proceso de desarrollo del trabajo de investigacion pudimos notar que la
tendencia a usar dispositivos de internet de las cosas va en incremento, y de la misma
manera la preocupacion a en el entorno de la seguridad de la informacion concerniente a
este tipo de dispositivos va en gran aumento, estos, vistos como uno de los vectores de
ataque que podrian ser mas peligrosos debido a la gran cantidad de dispositivos que

pueden ser manejados en un entorno y la informacién que los mismos manejan.

Realizando la encuesta logramos notar el entusiasmo y la viabilidad de un software
del tipo que estamos proponiendo tanto para entornos empresariales como personales,
permitiendo al usuario entender mejor que riesgos implican el tener este tipo de
dispositivos y ayudandolo a mitigar estos problemas utilizando mejores préacticas de la
industria y recomendaciones de suplidores y terceros.

5.6. Verificacion y evaluacion de Objetivos
5.6.1. Lineas Futuras de Investigacion
Dentro de las principales lineas futuras de investigacion se encuentra darle un
seguimiento al estado de la seguridad en los dispositivos 10T posterior a la utilizacién del
sistema propuesto. Esto brindaria una idea del impacto que se podria causar al
implementar campafas de seguridad y conocer el estado de seguridad de los dispositivos

en una red.



Posteriormente se debe conocer cuéles son aquellos otros vectores de ataque en la
infraestructura de las empresas con el fin de profundizar los conocimientos sobre la

seguridad en las empresas y como podrian mitigarse otros posibles ataques.
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6.1. Narrativa General

6.1.1. Objetivos de la empresa al que esté dirigido el Proyecto

Como se indicd en los capitulos anteriores de este trabajo investigativo, el panorama
de crecimiento en la utilizacion de los dispositivos de internet de las cosas va en constante
crecimiento, sin embargo, en el &mbito de la seguridad no es tan comin ver ecosistemas
maduros con relacion a la ciberseguridad en el que se incluya la proteccion de este tipo de
dispositivos. Los ataques continuaran evolucionando y si no se crea una cultura de
ciberseguridad adecuada la posibilidad de que los ataques a estos dispositivos incrementen
sera bastante alta. De acuerdo con los reportes de honeypots de Kaspersky para septiembre
del 2021 los ataques a dispositivos de internet de las cosas se vieron casi duplicados en sus

vectores de ataque comunes. (Seals, 2021)

Es por lo que el objetivo principal de la herramienta se encuentra en la
concientizacion del usuario y proveer métodos y acciones que permitan ayudar a los usuarios
de los dispositivos de internet de las cosas a que sus dispositivos se mantengan seguros y bien

protegidos ante cualquier brecha conocida.

6.1.2. Breve descripcion del sistema propuesto

El sistema propuesto consiste en una aplicacion dirigida a aquellos usuarios que
utilicen dispositivos de internet de las cosas para que estos puedan escanear su red para
identificar los dispositivos, revisar sus puertos abiertos, ver posibles vectores de ataques a los
que son vulnerables y recibir recomendaciones que permitan mitigar los riesgos presentes o

identificados en los dispositivos encontrados.
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El sistema se valdra de buenas préacticas, marcos de trabajo reconocidos a nivel global
y recomendaciones de los fabricantes y expertos para la mitigacion de vulnerabilidades
encontradas, esto con el motivo de estandarizar el método de trabajo e identificacion de

problemas.

6.1.3. Objetivos del sistema o proyecto

El objetivo general del sistema propuesto es el de desarrollar una aplicacion que
permita a sus usuarios desarrollar una cultura de ciberseguridad donde se comprenda los
riesgos y vulnerabilidades a los que estan expuestos estos dispositivos, adicional a esto
permitira el escaneo de dispositivos y puertos abiertos en los dispositivos en cuestion ademas
de dar las recomendaciones para mitigar los riesgos y problemas que presentan estos

dispositivos.

6.1.4. Innovaciones del sistema propuesto

El sistema propuesto trae a la mesa una nueva manera de proteger dispositivos de
internet de las cosas conectados a una red Wireless. Mediante un software en un dispositivo
conectado a la red, se realizaran analisis y recomendaciones de politicas de seguridad de los
dispositivos 10T en la red. En el caso de los hogares este tipo de dispositivos suelen quedar
poco protegidos y con acceso directo a internet, por lo que, con esta idea, a través del
monitoreo y las recomendaciones de seguridad se busca encontrar vulnerabilidades en los
dispositivos y aumentar el nivel de seguridad de estos, del lado empresarial tener una manera
que permita utilizar y dar seguimiento a través de un marco de trabajo seria ideal para

trabajar.
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El sistema traera varios beneficios a los usuarios que lo utilicen como podrian ser:

e Conocimiento de los puertos abiertos en tus dispositivos y los protocolos que utilizan.

e Identificacion de vulnerabilidades conocidas basadas en escaneos activos de puertos.

e Recomendaciones de configuracidn basados en mejores practicas y estandares

internacionales.

e Educar al usuario con conocimiento en materia de ciberseguridad.

6.2.  Analisis FODA del sistema propuesto

ANALISIS FODA

FORTALEZAS

Sistema desarrollado para
aumentar la cultura de
seguridad de los usuarios

de manera llamativa y novedosa

OPORTUNIDADES

El mercado de la seguridad de los
dispositivos IoT aun no ha sido
explotado de manera local en
Republica Dominicana

Figura 4: Anélisis FODA.
Fuente: Elaborado por los sustentantes

DEBILIDADES

El parque de dispositivos de
internet de las cosas aun esta
poco maduro por lo que se
requieren varias configuraciones

para lograr el objetivo.

AMENAZAS

Solucionar los problemas que
presentan a nivel pueden llegar a
ser bastantes costosos en
empresas de escasos recursos.
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6.2.1. Diagrama de contexto del sistema

loTarget es un sistema que busca aumentar el nivel de conciencia de ciberseguridad
de los usuarios de hogar y/o empresariales. Este sistema cuenta con distintas partes que
interacttan bajo una aplicacion web que sirve como concentrador para la aplicacion y se
integran para garantizar el correcto funcionamiento de todas las partes, de manera que los
usuarios que utilicen la aplicacion puedan tener un conocimiento mas a fondo del estado a
nivel de seguridad de sus equipos de internet de las cosas conectados a la red. A
continuacion, listaremos y describiremos las diferentes entidades, ya sean internas o externas,

que componen todo el sistema propuesto:

e Entidad Externa — Usuario de la aplicacion: EI mismo hace referencia a todos los
usuarios que podran obtener informaciones sobre el nivel de seguridad de sus
dispositivos de internet de las cosas a través de la aplicacion web. Ademas de también
las empresas que utilicen la aplicacion web para utilizar sus funciones de escaneo,
testeo o check de OWASP.

e Entidad Externa — Dispositivos de internet de las cosas: Estos son los dispositivos
de internet de las cosas que seran utilizados para la revision de acuerdo con los
requerimientos del usuario.

e Entidad Externa — Base de datos SQL.ite: El sistema cuenta con una base de datos
SQLite sobre la cual se almacenan toda la informacion utilizada por la aplicacion,
desde usuarios hasta datos de almacenamiento sobre los checks de OWASP.

e Entidad Externa — Canal de uso: El canal de uso para la aplicacion web son los
navegadores web.

e Proceso — Backend del sistema: En este proceso ocurren todos los procesamientos de

datos recibidos a través de las funciones de la aplicacion web, almacenando
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informacidn en las bases de datos y/o procesando los datos de los dispositivos

encontrados.

Inicio- = Canal de uso

i
Peticidn

Respuesta
v
Peticitn

Backend del
o d de - Respuesta
SiSlema

i

Escribir

Leer

Base de datos

SQLine

Figura 5: Diagrama de contexto del sistema.
Fuente: Elaborado por los sustentantes

6.3. Analisis funcional del sistema
El sistema es una aplicacién web, la cual cuenta con siguientes funcionalidades:
e Registrar e inicio de sesion de los usuarios.
e Obtener informacidn sobre los dispositivos de internet de las cosas de los usuarios,
las informaciones recolectadas son las siguientes:
o Direcciones IP
o Hostname
o Puertos abiertos
o Protocolos expuestos
e Auditoria manual utilizando el estandar OWASP loT Security Verification

Standard ISVS.



6.4. Diagramas de flujo de los procesos:

Inbcio

1

Inbcio de
SEGION

1

Esta Reglstra
Mo registrado? —MNe-s  del
SUarc

L
!

Fue
satisfacionio? ™

k-

t

Landing
" page

Device
Sean

Deice Exporar
scan G = ACEY
page resUltado

Yowase
— Standard e
chieck

Mo Tes
L
OWASP
Ho Standard
Page

—-

Frueba de
PUenos

wndividuales

Yes
L
Prueba
Ko de = Resultadios
puenos

Logout?

1

Fin

Figura 6: Diagrama de flujo del proceso
Fuente: Elaborado por los sustentantes

Guardar en base de dato

L)

Database
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6.5. Diagrama de Flujo de Datos (DFD) del sistema propuesto
El sistema cuenta de dos (2) procesos basicos de datos que permiten el correcto
funcionamiento de la aplicacién web. A continuacion, presentaremos una breve

descripcion y diagramas correspondientes de cada uno de los procesos previamente

mencionados.

El primer diagrama describe el flujo del proceso de registro y/o logueo de los

usuarios:

Procesamisn
Usuarkn Datos ingresados.— g de Gatos Datns del usuario. . Database
ngresadng

Figura 7: Diagrama de flujo de registro.
Fuente: Elaborado por los sustentantes

El segundo diagrama describe el proceso de procesamiento de registro de los cambios

realizados al estandar OWASP vinculado al usuario que esté logueado.

owasp
Lsuario - 1SS Cambios realizagdos &=

Database
Standard

Figura 8: Diagrama de flujo de cambios al OWASP ISVS Standard.
Fuente: Elaborado por los sustentantes
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6.6. Disefio de la Base de Datos

id
description

L1

Figura 9: Diagrama E/R de la base de datos.
Fuente: Elaborado por los sustentantes

6.6.1. Esquema de la Base de Datos

ible user as U {
id int [pk. mot null, increment]
username \ nar
password wvarchar

Table User_0OWASP {
userld int [mot null, ref: =
owasId int [mot null, ref: =
isActive boolean

Table OWASP as 5 |
id int [pk. increment]
description varchar

Figura 10: Esquema de la base de datos.
Fuente: Elaborado por los sustentantes



6.6.2. Diccionario de datos

Tabla 4: Diccionario de datos de la tabla user

69

Key Types Default E(é;elgn Description
id Numeric Primary Key con el id
Campo que almacena el nombre del
username Text :
usuario
password Text Campo que almacena la contrasefia

cifrada

Fuente: Elaborada por los sustentantes.

Tabla 5: Diccionario de datos de la tabla User OWASP

Key Types Default Ec:;elgn Description

userid Numeric id de tabla Para vincular id de la tabla user
user

owaspid Numeric id de latabla Para vincular id de la tabla OWASP
OWASP

isValid Boolean Campo que almacena el estado del

subcontrol de OWASP

Fuente: Elaborada por los sustentantes.

Tabla 6: Diccionario de datos de la tabla OWASP

Foreign

Key Types Default Key Description
id Numeric Primary Key con el id
description  Text Campo con la descripcion del
subcontrol
Proposito que abarca el subcontrol de
L1 Boolean acuerdo con OWASP
Proposito que abarca el subcontrol de
L2 Boolean acuerdo con OWASP
Proposito que abarca el subcontrol de
L3 Boolean acuerdo con OWASP
subcontrol NUmeric Campo que contiene el nimero de

subcontrol de acuerdo con OWASP

Fuente: Elaborada por los sustentantes.
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6.7. Formato de pantallas para las E/S de datos del sistema

iBienvenido!

Figura 11: Pantalla de inicio de sesion

iCrea una cuenta!

Figura 12: Pantalla de registro

(@ IOTARGET

(3]

@ Dashboard Dashboard

Utilidades

ESCANEO DE DISPOSITIVO CHECKLIST DE 10T ISVS SOBRE IOT ISVS
Iniciar OWASP Acceder
Acceder

Figura 13: Landing page



@) 10TARGET

@ Dashboard °
Device Scan

Utilidades Bien

Direcciones IP

© Multi IP Scar
O Single IP Scan

Puertos
@© Escaneo de puerto automatico

Escanear

Figura 14: Pégina de escaneo de dispositivos

@) 10TARGET

@ Dashboard

Escaneo completado!

Utilidades mpletado con exito, puede descargar

Descargar CSV

Figura 15: Pagina de descarga de CSV

a:lighttpd:lic

nido al escaner automatico de puertos. El sistema buscara los equipos que se encuentren er

la ultima IP de su red privada que desea escanear. El sistema rastreara todas las IP il

httpd
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(@) 1oTARGET o

Dashboard

loT OWASP Verification Standard

Utilidades el OWASP ISVS donde los

su infraestructura se encuentren b

jAqui se puede llevar un control de os elementos mplimiento!

Mas informacion
Guardal
User
Selection # Description L1 L2 L3
111 luding firmware) in the ecosystem maintains a software bill of True True True
g third-party compone ersioning, and published vulnerabilities.
112 ion channels in the loT ap ation's ecosystem have been False @ False True

e any that aren't necessary

the use of threat mod True True False

113 Verify

and security-relevant feature changes to identify likely threz

ling as part of each product intreduction design (i.e. new and matu

d facilitate appropriate risk

responses to gui

security testing.

Figura 16: loT OWASP Verification Standard



6.8. Diagrama jerarquico de programas y/o menus principales

Prueba de Puertos individuales

Inicio

Y
Pantalla de Login

Login
Registrarse

Y

Landing Page OWASP

Prueba Puerto 22

Prueba Puerto 25

Prueba Puerto 80

Prueba Puerto 443

Prueba Puerto 8080

Prueba Puerto 8443

Prueba Puerto indicado por el
usuario

| Escanear Dispositivos

OWASP Standard Page ® Checklist Coniroles OWASP

Prueba puertos individuales

Y
Escanear Dispositivo

Escanear
Descargar CSV

Figura 17: Diagrama jerarquico de programas y/o menus principales

6.9. Seguridad y Control

6.9.1. Politicas de Acceso de Seguridad

Con el fin de mantener la informacidon de los usuarios segura a la hora de utilizar la

aplicacion se tomaron en cuenta los siguientes puntos durante su creacion:

e Todas las contrasefias de usuarios son encriptadas a traves del algoritmo de

encriptacion Bycript.

e Se utiliza sesiones para mantener las conexiones de usuario protegidas.

e Elacceso a las bases de datos esta protegido con credenciales.

6.10. Especificaciones generales del programa

Se trata de un sistema que integra una base de datos, un servicio web y un motor de

escaneo de dispositivos. Para la ejecucion del servicio web se debe tener instalado el
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programa Python 3.0 el cual es un lenguaje de alto nivel interpretado. Se deben tener
instaladas las librerias necesarias para la ejecucion del sistema, mismas que vienen ya
definidas en el archivo de requerimientos en la carpeta del programa. Finalmente se debe
tener instalado un buscador como Google Chrome, Mozilla, Firefox, Microsoft Edge, entre
otros. Al ejecutar el programa este se encargara de realizar la gestion necesaria con la base

de datos, con el servicio web y el gestor de escaneos.

6.11. Descripcion de programas
Para el desarrollo e implementacion de la aplicacién web planteada se utiliz6 un
conjunto de librerias y herramientas que integradas entre si permitieron la creacion de un
sistema de escaneo de vulnerabilidades para dispositivos 0T que se encuentren en la red
LAN de quien lo utilice. Este sistema integra base de datos, sistema de autenticacion,
servicio web y su propio sistema de escaneo de vulnerabilidades creando asi un ecosistema

con diversos elementos individuales pero funcionando en conjunto.

6.11.1. Tecnologias de desarrollo a utilizar

Las principales herramientas utilizadas para el desarrollo de la aplicacion web:

e Python: De acuerdo con un articulo publicado en la pagina de Oracle: “Python es
un lenguaje de programacién orientado a objetos de alto nivel y facil de interpretar
con una sintaxis facil de leer. Python, ideal para prototipos y tareas ad hoc, tiene
un amplio uso en la informatica cientifica, el desarrollo web y la automatizacion.
Como lenguaje de programacion para principiantes y con fines generales, Python
admite muchos de los mejores cientificos de computadoras y desarrolladores de

aplicaciones a nivel global.” (Oracle, n.d.)
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HTML.: De acuerdo con el post publicado en la pagina “Desarrollo web”: “HTML
es el lenguaje con el que se define el contenido de las paginas web. Béasicamente
se trata de un conjunto de etiquetas que sirven para definir el texto y otros
elementos que compondran una pagina web, como imagenes, listas, videos, etc.”

(desarrolloweb, 2001)

JavaScript: Podemos decir que JavaScript es uno de los lenguajes de
programaciones que permiten adjuntar funciones a paginas web, dandole

dinamismo a cualquier pagina hecha con simple HTML.

SQL.ite: De acuerdo con el portal HostgatorMX, SQL.ite puede ser definido de la
siguiente manera: “SQL.ite es una de las bases de datos relacionales mas
conocidas. Basicamente, funciona como un servidor propio e independiente, ya
que el Sistema de Gerencia de Base de Datos 0 SGBD, se puede ejecutar en la
misma instancia, eliminando asi las consultas y procesos separados.”

(HostgatorMX, n.d.)



6.12. Cronograma

Figura 18. Cronograma de actividades

02/15/2022 03/07/2022 (03/27{2022 04f16/2022 05/06/2022 05/26/2022 06/15/2022 07/05/2022 07/25/2022 (08/14/2022
Entrega Inicial de Proyecto [
Trabajo de los primeros 4 capitulos _
Terminar capitulo 5 v 6 de [a tesis _
programacin e ot I
Pruehas -

Entrega de Tesis -
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Conclusiones Finales
La seguridad de la informacion al igual que los dispositivos de Internet de las cosas
son temas que ha estado en tendencia ya desde hace varios afos. Principalmente el sector
loT ha sido de bastante preocupacion en el entorno de la seguridad de la informacion
debido a que estos representan un porcentaje cada vez mayor en las empresas pero el nivel
de conocimiento sobre estos y de robustez de sus sistemas operativos no se han visto en
crecimiento igual de exponencial. Es por esto que se han convertido en uno de los

principales vectores de ataque en la actualidad.

Durante la investigacion logramos determinar que la utilizacion de la herramienta
propuesta en la prueba de concepto, sera un elemento indispensable ya que ayudaré al
usuario a identificar debilidades dentro de sus configuraciones de dispositivos del internet
de las cosas, le brindara ayuda para mantener un control del nivel de seguridad de sus
sistemas y le permitira tener una infraestructura robusta y segura contra los

cibercriminales.
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Apéndices

Apéndice a — Preguntas de la encuesta

+Cual es surango de edad?

18-24
24-30
31-39

40+

Figura 19: Pregunta 1 de la encuesta.

¢Sabe usted gue es un dispositivo de internet de las cosas?

Si

No

Figura 20: Pregunta 2 de la encuesta.

. Tiene usted dispositivos de internet de las cosas que se conecten a su red de hogar/trabajo?

Si

No

Figura 21: Pregunta 3 de la encuesta.
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;Utiliza usted dispositivos de internet de las cosas en su casa o trabajo?

Casa
Trabajo

Ambos

Figura 22: Pregunta 4 de la encuesta.

:Cuantos dispositivos de internet de las cosas posee?

4+

Figura 23: Pregunta 5 de la encuesta.
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¢Que tipo de dispositivo de internet de las cosas posee? (Seleccionar multiples)

Camaras de seguridad
Nevera

Amazon Echo (Dot, Show)
Apple homekit

Impresora

Aspiradora inteligente
Otro (Especificar)

Otra..

Figura 24: Pregunta 6 de la encuesta.

:Con que frecuencia utiliza sus dispositivos de internet de las cosas?

Muy frecuentemente
Frecuentemente
QOcasionalmente

Nunca

Figura 25: Pregunta 7 de la encuesta.
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¢Ha recibido concientizacion sobre los riesgos que presentan los dispositivos de internet de las
cosas?

Si

No

Figura 26: Pregunta 8 de la encuesta.

;5Sus dispositivos de internet de las cosas estan debidamente actualizados?
Si
Mo

Mo lo sé

Figura 27: Pregunta 9 de la encuesta.

Al momento de instalar su dispositivo, ;se asegurd de que fueran cambiadas las credenciales por
defecto? (Cuenta admin, contrasefias por defecto).

Si

No

Figura 28: Pregunta 10 de la encuesta.
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i Estaria usted dispuesto a utilizar un software que le ayude a asegurar sus dispositivos de internet
de las cosas a través de tips, mejores practicas y configuraciones seguras?

Si

No

Figura 29: Pregunta 11 de la encuesta.
Apéndice b — Respuestas de la encuesta

+Cuadl es su rango de edad?

47 respuestas

® 1824
® 2420
o 31-39
® 40+
Figura 30: Respuestas de la pregunta 1.

:Sabe usted que es un dispositivo de internet de las cosas?

48 respuestas
®si
® Mo

Figura 31: Respuestas de la pregunta 2.
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|D Copiar
¢ Tiene usted dispositivos de internet de las cosas que se conecten a su red de
hogar/trabajo?
48 respuestas
®si
® No
Figura 32: Respuestas de la pregunta 3.
||;| Copiar

;Utiliza usted dispositivos de internet de las cosas en su casa o trabajo?

44 respuestas

® Casa
@ Trabajo
@ Ambos

Figura 33: Respuestas de la pregunta 4.
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|D Copiar
¢Cuantos dispositives de internet de las cosas posee?
44 respuesias
®1
@
o2
@ 4
Figura 34: Respuestas de la pregunta 5.
|D Copiar

¢Que tipo de dispositivo de internet de las cosas posee? (Seleccionar multiples)
43 respuestas

Camaras de seguridad

Mevera

Amazon Echo (Dot, Show)
Apple homekit

Imprasora

Aspiradora inteligente

Otro (Especificar)

Television, Consolas de Vide. ..
Manito kike, cual es tu maldi__.
Aire acondicionado

29 (67.4 %)

Repetidor

Television, consola de video. ..
SmartTV, Smart\Watch
Lavadora, Secadora
Telavision

Lavadaora, Bocinas, Bombillo._.

30

Figura 35: Respuestas de la pregunta 6.



+Con gue frecuencia utiliza sus dispositivos de internet de las cosas?

46 respuesias

@ NMuy frecuentemente
@ Frecuentemente

@ Ocasionalmente

@ Nunca

Figura 36: Respuestas de la pregunta 7.

¢{Harecibido concientizacion sobre los riesgos que presentan los dispositivos de
internet de las cosas?

48 respuestas

® s
@ No

Figura 37: Respuestas de la pregunta 8.
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¢Sus dispositivos de internet de las cosas estan debidamente actualizados? |D Copiar

47 respuestas

®si
@ No
® Nolosé

Figura 38: Respuestas de la pregunta 9.

|D Copiar

Al momento de instalar su dispositivo, jse aseguro de que fueran cambiadas las
credenciales por defecto? (Cuenta admin, contrasefias por defecto).

46 respuestas

® si
® Mo

Figura 39: Respuestas de la pregunta 10.



¢ Estaria usted dispuesto a utilizar un software que le ayude a asegurar sus
dispositivos de internet de las cosas a través de tips, mejores practicas y
configuraciones seguras?

48 respuestas

®sSi
@® No

Figura 40: Respuestas de la pregunta 11.
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término de la Ingenieria en Tecnologia de la Informacién y Comunicacion en la
Universidad Iberoamericana (UNIBE).

Certificado de Comptia Security+ (SY0-601), ha cursado varios diplomados, cursos
técnicos y capacitaciones durante su tiempo como estudiante. Actualmente labora en el

Banco Popular Dominicano en el Area de Seguridad de la Informacion.

Arturo De Jesus Pefa



